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QUEM E A SIMONE?

LGPD, atua no
comité de
adequacao da

coordenadora de

qualidade na TOTVS,
na Engenharia
Corporativa.

CaE;Ia de trés
filhos e casada ha

Iniciou a jornada
profissional com
TLMKT, migrou para
desenvolvimento de
e-Learning.

rte churrasco,

cerveja, amigos e
maratonar séries.

Formada em
Publicidade e
Propaganda.
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+ mil clientes

Ja pensou em como as tecnologias TOTVS chegam ao dia a dia de milhares de pessoas?
Ja pensou em como a TOTVS contribui com o crescimento do Brasil? A TOTVS acredita no Brasil que FAZ e conta essas histoérias aqui:




EVOLUCAO DIGITAL
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EVOLUCAO DO

» Eletrodomeésticos que ja sabem sobre o
nosso consumo e é possivel realizar suas
compras de alimentos sem precisar ir ao
supermercado.

« Waze que compartilha dados, ajudando
outros usuarios.

« Inteligéncia artificial na saude,
utilizando o Watson para reduzir a taxa
de mortalidade.
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CASO CAMBRIDGE

INTERNACIONAL

Cambridge Analytica, empresa pivo no escandalo do
Facebook, é fechada

A perda de clientes e os altos custos juridicos relacionados com o vazamento de dados pessoais pela rede
social provocaram a decisio de fechar a companhia
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Por que 87
empresas da
Fortune Global
100 usam o
software-defined
A entrada do escriténo da Cambridge Analytica em Londres. GETTY StOl'(\gC daiBBMm?

A empresa de dados Cambridge Analytica, a consultoria Descubra

Empresa captava dados pessoais dos usuarios de Facebook e
montava perfil comportamental.
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COMO GARANTIR A PRIVACIDADE

DIANTE DA NECESSIDADE DO .
. COMPARTILHAMENTO DE DADOS?

N

IR




/ LEIS DE PROTECAO DE DADOS ° ©
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General Data Protection Regulation: Lei Geral de Protecao aos Dados Pessoais:

Sancionada em maio/2018. « Agosto/2018 - 13.709/2018.

No primeiro dia, aplicou multa no Facebook e « Agosto/2020 (2 anos de vacancia).
no Google por falta de transparéncia.

Impulsionou a sancao da LGPD por causa das

relacdes comerciais.




PROTECAO DE DADOS
PESSOAIS NO MUNDO

GRAU DE ADEQUAGAO J (.

@ Pais fortemente adequado (GDPR) s
@ Pais adequado

@ Pais parcialmente adequado

Autoridade nacional e lei(s) de
protecao de dados pessoais

Lei(s) de protecao de dados pessoais
Sem lei(s) especifica sobre o tema

/}

Fonte: Comussdo Nacional de Informatica e Liberdade (Cnil/Franca)

STATUS AMERICA LATINA

Argentina
Chile
Uruguai
México
Colémbia
Peru
Costa Rica

Panama

Lei de Protegao de
Dados

1994

1999

2008

2010

2010

2011

2011

2016



/ PESSOAS " @
ENVOLVIDAS

TITULAR

% Pessoa natural a quem se referem os dados
pessoais que sao objeto de tratamento.
CONTROLADOR

Pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisoes
referentes ao tratamento de dados pessoais.

privado, que realiza o tratamento de dados

(@) OPERADOR
g 9 Pessoa natural ou juridica, de direito publico ou
pessoais em nome do controlador.

ENCARREGADO

Pessoa natural, indicada pelo controlador, que
atua como canal de comunicacao entre o
controlador e os titulares e a autoridade
nacional.



. LIVRE ACESSO
NECESSIDADE ADEQUACAO FINALIDADE
O Titular tem o direito de obter a

A atividade realizada com Dados O Tratamento de dados deve ter consulta facilitada e gratuita a

Pessoais deve ser compativel com um motivo justificado, especifico respeito da forma e da duracao

a finalidade informada ao Titular. e deve ser informado ao Titular. do Tratamento de seus Dados
Pessoais.

Tratamento de Dados Pessoais
apenas podera ser realizado
quando realmente necessario

para a realizacao das finalidades.

PREVENCAO = =
SEGURANCA G NAO DISCRIMINACAO

Devem ser adotadas medidas de
Utilizacao de medidas técnicas e forma a prevenir a ocorréncia de
administrativas de seguranca. danos, tais como auditorias
periddicas, treinamentos, etc.

Impossibilidade da realizacao de
um Tratamento para fins
discriminatorios ou abusivos.

TRANSPARENCIA QUA'—;ADI‘)\gg DOS RESPONSABILIZACAO

Todas as informagdes dos Adocao de medidas pelo agente

Titulares devem ser claras, Os dados dos titulares devem ser capazes de comprovar o

precisas e de facil acesso. mantidos atualizados, claros e Compliance com a LGPD.
exatos.
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SUGESTAO DE VIDEOS

Quem tem meu dados?

Ja parou para pensar 0 quanto nossos dados estao
expostos e utilizados sem nossa permissao?
http://www.youtube.com/watch?v=IOMNocbEXIs

Parodia
A LGPD virou musical.
http://www.youtube.com/watch?v=YalI85nsGiX8

FOLLOWERS 24 M


http://www.youtube.com/watch?v=IOMNocbEXIs
http://www.youtube.com/watch?v=YaI85nsGiX8
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~ bydesign

E uma metodologia na qual a protecdo de dados pessoais é pensada
desde a concepcao de sistemas, praticas comerciais, projetos,
produtos ou qualquer outra solucao que envolva o manuseio de
dados pessoais.

Fonte:


https://blog.idwall.co/privacy-by-design-principios-fundamentais/

SETE PRINCIPIOS

Privacidade
incorporada ao
design.

Visibilidade e
transparéncia.

Ser proativo
e nao reativo.

Funcionalidade
completa.

Respeite a
privacidade do
usuario.

| \ Privacidade como
) configuracao

Seguranca de
ponta a ponta.




Politica de Privacidade

Ter uma politica de privacidade € um
elemento fundamental no conceito
da Privacy by Design.

Manter a transparéncia do
tratamento de dados é fundamental.

O documento deve ser claro,
objetivo e com boa usabilidade para
que gere beneficios e nao onus para
ambas as partes.



// PARA QUAL FINALIDADE COLETAMOS O DADO? = @

O usuario precisa consentir? Se sim, o termo
Cadastro precisa ser claro e objetivo.

Nome: « O consentimento nao €& genérico e sim
CPF: especifico. Portanto, para cada finalidade que o

RG: dado ¢ tratado, precisa ter o consentimento.

Data de Nascimento: ;.
« A qualquer momento o usuario pode revogar o

consentimento.

Endereco:

« Os campos nao devem vir preenchidos por
Aceito que meu nome seja exibido o default e sim por vontade propria do usuario.

ranking dos premiados.

Aceito receber notificagdies de eventos. « Termos e condigoes nao sao consentimento.

%
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QUEM PODE VISUALIZAR OS DADOS?

O

Cadastro funcionario
(visao lider)

Nome: Nome do pai:

CPF: Nome da mae:

RG: Nacionalidade:

Data de Nascimento: PIS:

Enderego: Carteira de trabalho:

Precisamos nos atentar quem pode visualizar os de uma pessoa.
Pensar quais dados realmente sdo necessarios apresentar em uma tela.



/" NAO CAIA NESSA!
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FRENTE

PREENCHA ESSE CUPOM PARA CONCORRER A

VARIOS PREMIOS NO FINAL DO EVENTO

Endereco
Cidade
CEP
Tel Celular

UF

o
=
=
S
T
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VERSO

0O Grupo Recroativo o Cultural de Castolo
do Nelva {GRECANE), a Associagho
Cultural de Chaté (ACC), a Associagho
Desportiva o Cultural de Anha (ADCA), o
Jun@ do Froguesax de Costolo ¢ Nolva,
Junm do Freguosa de Chafé o o Junta G0
Freguesa de Wia Nova de Anha. promovanm,
no dia 16 de Weo de 2010, em colaboragso
com a Associacho de Alotismd da Viana do
Castol, uma prova do atetamo dosignada
PROVA DO TRIANGULS'

A partida (As BH4S5m) e chogada serd na
Avenida do Cruzesro, om VN, de Anha

A prova tom uma exiensdo de 12 000 metros
0 destina-se a atlelas SENICRES
[masculings & fominnos) ¢ VETERANOS.
Sio niotas volmnos 08 quo Svarem 40
AN OU MAis. No dia da grove

Pocam nscrover-se alletas fadesncos ou
populares, Indivdul’ ou colctivarmente

AS nscrgies sho gruitas, sendo o prazo
lmino a% oo dia 15 do Malo,

Dovem ser foftas preforencialmonte atrvds
do formulivio dapocivel am

hitp Sprovpdetranguo wardpess . com, por
o-mall: provadorriangulo @ gmall.com,
passoaimente ou por cormelo, com a
respoctiva Sicha do inscricho, pasa qualguer
das entidades orgarizadorss

Havard 2o ongo 9o parcurss viios postos
do cordrofo om locals ndo assinalados o que
serdo consultadas o fnal,

A aptidho Nsica cos ntielns, sord da U
Imeira resporsabiidado ou dn ogepn Que
repeasaniam, nbo assumindo a organeacho
quakuer résponsablldade por éventuad
acdonte que 9 veriique

A seguranca da peova secd garantda pela
GAR e aponda polos esouleiros o mamtros
da crganizachko devidamaonte idensficados
com coletes mflectons

A prestacho dos primelos S0COTos aos
participantos & assogurada pela
coloborag®o da oquipa do socortistas o
ambuldncia da Delegacio de Nolva da Cruz
Vermeiha Portuguess,

Os atiotas rdo fodorados se1lo cobartos por
um seguIo de aodantas pessons desde qua
efoctuem a 800 inscigio av 00 Sa 13 o
Maio,

Os atletas com dealto n prémio monetario
facuitardo & onganzacho 08 Seus elmentos
de ontdicacdo {B) @ NIF), assinando o
respectivo comprovativo do montante
recobido. Consideram-so documontos



CADASTRO DE VISITANTES

NOME:

DATA NASCIMENTO:
RG:

CPF:




Oi! Sou a Carol, a assistente virtual
da Totvs. Estou aqui para ajudar
vocé com duvidas sobre a Lei Geral
de Protecao de Dados (LGPD).

Qual o seu relacionamento com a
TOTVS?

Aluno | | Candidato | | Cliente
Fornecedor | | Funcionario
Parceiro | | Visitante

Sem vinculo

{LGPD).

Qual o seu relacionamento com a
TOTVS?

Poderia informar o e-mail que
utilizou para o seu cadastro na
Universidade TOTVS?

A

Otimo Caroline, encontrei aqui
seu e-mail.

Excelente, alguma duvida sobre a
LGPD?

DIREITO DO TITULAR

-

Carol Assistant

seu e-mail.

Excelente, alguma duvida sobre a
LGPD?

Como atualizar o

meu cadastro de
aluno?

Sera necessario abertura do
ticket atraveés deste canal de
Atendimento descrevendo quais
mudancas precisam ser
realizadas. A equipe responsavel
da TOTVS fara a analise da sua
demanda e, retornara informando
a possibilidade de atendimento a
SU3a requisicao.

Vocé gostaria de abrir uma
solicitacdo para TOTVS??

Sim | | Nao

Para continuar, preciso que

informe seu CPF:
01095507060

Sobre qual assunto vocé quer
falar?

Quero alterar meus
dados

Por favor, me conte mais
detathes do que precisa?

por favor, atualize
meu endereco para:




PRIVACYTECH

...TECH

Em 2016 e 2017 comecaram a surgir as PrivacyTechs para
apoiar as empresas na jornada de adequacao. Ainda nao
esta no auge como as demais TECHS.

Precisa de uma mudanca na mentalidade corporativa, pois
o investimento é alto e os beneficios ndao sao tangiveis.



https://www.migalhas.com.br/depeso/320896/o-crescimento-das-privacytech

O FUTURO DA

PRIVACIDADE

Para termos uma sociedade consciente,
precisamos implementar a cultura da
privacidade.

Temos que ensinar nossos filhos, amigos e
colaboradores a importancia da privacidade.

O que pode acontecer quando somos
indisplicentes com o0s nossos dados e de
outras pessoas?

Pesquisa da PwC, em 2016, mostra que 41%
das empresas tem incidentes de informacgao
por causa dos funcionarios.

TECNOLOGIA
COMUNICACAO

CONSCIENTIZACAO

24

CICLO DE VIDA
DO DADO

m TRANSPARENCIA

N

N\

USABILIDADE
CULTURA
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OBRIGADA

SIMONE SOLATO

Engenharia Corporativa

simone.solato@totvs.com.br

e Tecnologia + Conhecimento sao nosso DNA.
* O sucesso do cliente € 0 nosso sucesso.

* Valorizamos gente boa que € boa gente.

@ totvs.com @ totvs.store
O @totvs @totvs
G [totvs @ company/totvs
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