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@" Estimulada pelas demandas
Big s e e da populagao, da industria e

Computagéio em Nuvem Dados pelo crescimento e
envolvimento de tecnologias

: da informacao;
[or] 2

X

Simulagao Catalisador frente as
Computacional inovagoes sociais e
tecnoldgicas e inquietagoes
quanto a sustentabilidade
deste processo de

transformacao.

Seguranca e Sistemas Internet das Coisas
Ciber-Fisicos

—
RuBmann et al. (2015) ; Vaidya, Ambad, Bhosle (2018);Heiner et al. (2014); Lee, Bagheri, Kao (2015) ; Morrar, Arman e Mouse (2015)
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Gates/Chip
Gates/Day
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Technology capabilities
(Moore's Law)

Hardware design
capabilities

Menhorn e Slomka (2013)
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@ 2" Identifique sua READ/WRITE API Key

No Tx do ESP para o Rx do Arduino né@o é necessario o redutor

@ ESP8266 opera com 3,3V (necessario redugao de tensao)
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Implementacao do Firmware

const int GPIO LED = 12;
const int GPIO_SENSOR TEMP = AO0;

void setup() {

pinMode (GPIO LED, OUTPUT);
pinMode (GPIO SENSOR TEMP, INPUT);
}

void loop() {
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ESP8266

* Uma SOC (System-On-Chip)
« com Wifi embutido;

* CPU de 80 MHz podendo ir até
160 MHz

* RISC 32 bits

* 32 KBytes de ram (instrucoes)
* 96 KBytes de ram (dados)
* 64 KBytes de rom (boot)
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1 String ssid = "Simulator Wifi"; // SSID para conectar em um WiFi, neste caso, uma rede "Simulada"

2 String password = ""; // Este WiFi nao possui senha

<

4 const int httpPort = 80;

5

6 String _apiHost = "api.thingspeak.com"; //URL do Servigo de Nuvem (ThingSpeak)

7 String _apildWrite = "COLAR CHAVE ESCRITA AQUI"; //Colar sua key de escrita - substituindo COLAR CHAVE ESCRITA AQUI
8 String _apiRequestUpdate = "/update?api key=";

9 String _apiFieldl = "sfieldl=";

10

11 String uriWrite = _apiRequestUpdate + _apiIdWrite + _apiFieldl;

12

13 String _apiPathReadChannel = "/channels/";

14 String _apiChannelID = "COLAR _CHANNEL ID AQUI"; // Colar seu channel ID - substituindo COLAR_CHANNEL ID AQUI

15 String _apiReadFeed = "/feeds/last.json?api_key=";

16 String _apiIdRead = "COLAR CHAVE LEITURA AQUI"; //Colar sua key de leitura - substituindo COLAR_CHAVE_LEITURA_ AQUI
17 String _apiReadEnd ="";

18

19 String uriRead = _apiPathReadChannel + _apiChannelID + _apiReadFeed + _apiIdRead + _apiReadEnd;
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String ssid = "Simulator Wifi"; // SSID para conectar em um WiFi, neste caso, uma rede "Simulada"

String password = ""; // Este WiFi nao possui senha

const int httpPort = 80;

String _apiHost = "api.thingspeak.com"; //URL do Servico de Nuvem (ThingSpeak)

String _apiIdWrite = "COLAR CHAVE ESCRITA AQUI"; //Colar sua key de escrita - substituindo COLAR_CHAVE_ ESCRITA_ AQUI
String _apiRequestUpdate = "/update?api key=";

String _apiFieldl = "gfieldl=";

String uriWrite = _apiRequestUpdate + _apildWrite + _apiFieldl;

String _apiPathReadChannel = "/channels/";

String _apiChannelID = "COLAR CHANNEL ID AQUI"; // Colar seu channel ID - substituindo COLAR CHANNEL ID AQUI
String _apiReadFeed = "/feeds/last.json?api_key=";

String _apiIdRead = "COLAR CHAVE LEITURA AQUI"; //Colar sua key de leitura - substituindo COLAR_CHAVE LEITURA_ AQUI
String _apiReadEnd ="";

String uriRead = _apiPathReadChannel + _apiChannelID + apiReadFeed + _apildRead + _apiReadEnd;
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ESP8266

Opera como um middleware “Serial
Wi-Fi”

O ESP8266 opera com 3,3V, no
entanto, o Arduino enviara 5V. Logo,
utilizamos um divisor de tensao
(destacado em amarelo) para

receber os sinais do Arduino (TX
Arduino com RX ESP8266)

Conectamos o TX do ESP8266 para
o RX do Arduino

Power (fio laranja) conectado com
3,3V volts e associado ao enable e
reset do ESP8266.
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ApOs criarmos nossa conta, serao
exibidos os canais que ja criamos. Caso
nenhuma canal esteja sendo
apresentado, cligue em “New Channel”
[1]. Se esta tela nao aparecer, cliqgue em
channels > My Channels.

Atribua um nome para seu canal e crie
as variaveis que serao enviadas pelo
microcontrolado ao servidor [2]

Por fim, salve seu canal [3]
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Add Visualizations H Add Widgets H Export recent data MATLAB Analysis MATLAB Visualization

Channel Stats

Created: Jess.than.a.minute.ago
Entries: 0

* Em [4] é possivel gerar e
S s by
acesso para APl do

TDCSP ThingSpeak.

* Veja que o grafico de saida,
destacado em roxo, mapeia
as variaveis que criamos na
etapa anterior. Neste caso,

temperatura.

temperatura

Date
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Write API Key

ey COWNLLN6CASTFKOF

Read API Keys

Key 9TCTDK1UIZM5CQOW

Note

Help

API keys enable you to write data to a channel or read data from a private channel. API
keys are auto-generated when you create a new channel.

APl Keys Settings

* Write API Key: Use this key to write data to a channel. If you feel your key has
been compromised, click Generate New Write APl Key.

* Read API Keys: Use this key to allow other people to view your private channel
feeds and charts. Click Generate New Read AP| Key to generate an additional
read key for the channel.

* Note: Use this field to enter information about channel read keys. For example,
add notes to keep track of users with access to your channel.

API Requests

Write a Channel Feed

GET https://api.thingspeak.com/update?api_key=COWNLLN6CASTFKOF

t Read a Channel Feed

GET https://api.thingspeak.com/channels/1123326/feeds.json?api

Read a Channel Field

GET https://api.thingspeak.com/channels/1123326/fields/1.json?

| Read Channel Status Updates

GET https://api.thingspeak.com/channels/1123326/status.json?ap
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Em [5] esta disponivel
sua chave de acesso,
que permite a escrita
de dados no
ThingSpeak

Ja em [6] estao os
links de requisicao
para API. Indicando o
host e a chave da API
(ja inserida)
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int setupESP8266() {

CONFERENCE

Serial.begin(115200);
Serial.println("AT"); Testa se esta tudo OK
delay(10);

if (!Serial.find("OK"))

return 1; Conecta com Access Point e retorna
Serial.println("AT+CWJAP=\"" + ssid + "\",\"" + password + "\""); resultado com SSID e status da
delay(10); conexao.
if (!Serial.find("OK"))

return 2;

Serial.println("AT+CIPSTART=\"TCP\",\"" + apiHost + "\"," + httpPort);
delay(50);

if (1Serial.find("0K")) Inicia conexao com um cliente (modo

multiplas conexdes)

return 3;
Id, type, addr, port
return 0;
Comandos AT LS
http:/room-15.github.io/blog/2015/03/26/esp8266-at-command-reference/  http://bit.ly/TDC-Online-loT
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86 void enviaTemperaturaESP8266() {

87 Faz a leitura da GPIO conectada ao sensor e altera

88 int temp = map(analogRead(GPIO SENSOR TEMP),20,358,-40,125); os intervalos .

89 map(value, fromLow, fromHigh, toLow, toHigh)

90 // Construindo a requisicgao, tipo GET com HTTP

91 String httpPacket = "GET " + uriWrite + String(temp) + " HTTP/l.1\r\nHost: " + _apiHost + "\r\n\r\n";
92 int length = httpPacket.length();

93

94 // Enviando tamanho da mensagem por Serial para ESP8266

95 Serial.print("AT+CIPSEND="); _ -

96 Serial.println(length); Define tamanho dos dados que serao

97 delay(10); enviados

98 length

99 // Enviando requisicao/mensagem para ESP8266
100 Serial.print(httpPacket);
101 delay(10);
102 if (!Serial.find("SEND OK\r\n")) return;
103 }
104

Comandos AT [TTTTTTTSTmmoToTooommomoommoooooy
http:/room-15.github.io/blog/2015/03/26/esp8266-at-command-reference/  http://bit.ly/TDC-Online-loT




float receberDadosESP8266 ()

String httpPacket3 = "GET " + uriRead + '

int length3 = httpPacket3.length();

Serial.print("AT+CIPSEND=");
Serial.println(length3);
delay(10);

Serial.print(httpPacket3);
delay(10);

while(!Serial.available())
delay(5);

String saida = ;

if (Serial.find("\r\n\r\n")){
delay(5);

unsigned int i = 0;

if (!Serial.find("\"fieldl\":")){}

while (i<60000) {
if(Serial.available()) {
int ¢ = Serial.read();
if (¢ == ".")
break;
if (isDigit(c))
saida += (char)c;

}
1++4;
}
}

return saida.toFloat();

HTTP/1.1\r\nHost: + _apiHost + "\r\n\r\n";
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"channel": {

"id": 1123326,
"name": "TDCSP",

"latitude": "0.0",

"longitude": "0.0",

"fieldl": "temperatura",
"created_at": "2020-08-24T23:45:382",
"updated at": "2020-08-24T23:45:38z2",
"last_entry_id": 2

|
"feeds": [
{
"created_at": "2020-08-24T23:46:38z2",
"entry_id": 1,
"fieldl": "24"
|
{
"created_at": "2020-08-25T02:17:39z2",
"entry id": 2,
"fieldl": "24"
}
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