CRIANDO APIS SEGURAS



QUEM SOU EU?

e Co-fundador do Curseduca

e Membro do PHPSP
o GitHub e Twitter: @vcampitelli
e Slides: viniciuscampitelli.com

VINICIUS CAMPITELLI


https://curseduca.com/
https://phpsp.org.br/
https://twitter.com/vcampitelli
https://viniciuscampitelli.com/slides-apis-seguras/
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AGENDA

Autenticacao e autorizacao

Melhores praticas com access tokens

Throttling e Rate Limiting

Camuflagem de |IDs sequenciais

Criptografando e assinando requisicoes e respostas



AUTENTICAGAOE
AUTORIZAGAO




AUTENTICACAO

E o ato de estabelecer ou confirmar algo (ou
alguém) como auténtico (.,

Fonte: Wikipedia
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AUTENTICACAO

E o ato de estabelecer ou confirmar algo (ou
alguém) como auténtico (.,

Fonte: Wikipedia



https://pt.wikipedia.org/wiki/Autentica%C3%A7%C3%A3o

AUTENTICACAO

Para autenticar algo ou alguém, precisamos de uma
credencial que o identifique.
Ela precisa ser emitida por algo (ou alguém) que o autorizador
confie.




“O QUE VOCE SABE”

Autenticacao baseada no conhecimento




“O QUE VOCE SABE”

Autenticacao baseada no conhecimento

Exemplos:
e Usuarioesenha
e Certificado digital
e Client ID e Client Secret
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“O QUE VOCE TEM"

Autenticacao baseada na propriedade

Exemplos:

(] Authenticator

423267

126184

C
2, 433406

Token ou cartao fisico Codigo via aplicativo
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“O QUE VOCE E”

Autenticacio baseada na caracteristica

Exemplos:
e Impressao digital
e |dentificacao deiris
e Reconhecimento facial
e Reconhecimento de voz




AUTORIZACAO

E garantir que apenas usudrios autorizados
consumam os recursos protegidos de um
sistema computacional

Fonte: Wikipedia



https://pt.wikipedia.org/wiki/Autoriza%C3%A7%C3%A3o

AUTORIZACAO

E garantir que apenas usudrios autorizados
consumam os recursos protegidos de um
sistema computacional

Fonte: Wikipedia



https://pt.wikipedia.org/wiki/Autoriza%C3%A7%C3%A3o

AUTORIZACAO

Apos saber quem é o cliente no processo de Autenticacao,
preciso agora entender o que ele pode fazer. Quais recursos
ele pode consumir? Por quanto tempo?
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COMO EFETUAR AUTEiNTICA(;AO E
AUTORIZACAO?

Para autenticacao, podemos utilizar o Openl|D ou
implementar nosso proprio sistema (por exemplo, através do
banco de dados).



https://openid.net/

COMO EFETUAR AUTEiNTICA(;AO E
AUTORIZACAO?

Para autenticacao, podemos utilizar o Openl|D ou
implementar nosso proprio sistema (por exemplo, através do
banco de dados).

OAuth 2.0 é o protocolo mais conhecido de autorizacao. Ele,
por si sO, nao contempla processos de autenticacao.



https://openid.net/
https://oauth.net/2/

FAMOSA TELA DE AUTORIZAGAO VIA OAUTH 2

Utilizando o Grant de Authorization Code
(saiba como escolher o Grant Type certo nesse link)

GO gle user@gmail.com ~

- Example App would like to:

; View your basic profile info @
; View your email address 0]

By clicking Allow, you allow this app and Google to use your information in
accordance with their respective terms of service and privacy policies. You
can change this and other Account Permissions at any fime.

Deny m

Referéncia: Shotgun Debugging



https://auth0.com/docs/api-auth/which-oauth-flow-to-use
https://shotgundebugging.blogspot.com/2016/11/authorization-with-oauth2.html
https://shotgundebugging.blogspot.com/2016/11/authorization-with-oauth2.html

REFERENCIAS

OpenlD
AuthO
OAuth 2.0

Para PHP

= The PHP League: OAuth 2.0 Server
= Meu slides sobre OAuth2



https://openid.net/
https://auth0.com/
https://oauth.net/2/
https://oauth2.thephpleague.com/
https://viniciuscampitelli.com/slides/expressive-oauth2-jwt/

MELHORES PRATICAS
COM ACCESS TOKENS




O QUE E UM ACCESS TOKEN?




O QUE E UM ACCESS TOKEN?

E um objeto que descreve o contexto de
seguranca de um processo (..

Fonte: MSDN



https://docs.microsoft.com/pt-br/windows/win32/secauthz/access-tokens

E NO MUNDO DE APIS?

O processo de autenticacao e autorizacao pode ser caro
computacionalmente (consultas a banco de dados, servidores de
autenticacdo externos, criptografia de senha etc)




E NO MUNDO DE APIS?

Ao invés de sempre termos essa carga a cada requisicao a
nossos servidores, podemos ter um unico endpoint de
autenticacao / autorizacao que ira realizar essa etapa uma
vez e gerar um access token com as informacoes necessarias
para autenticar e autorizar mais rapidamente o cliente nas
requisicoes seguintes




E NO MUNDO DE APIS?

Esse token deve possuir um tempo de vida limitado, tanto
para diminuir efeitos colaterais caso haja um vazamento
gquanto porque sua informacao pode ficar desatualizada




E NO MUNDO DE APIS?

Esse segundo processo pode ser automatizado através de
refresh tokens




E NO MUNDO DE APIS?

Esse segundo processo pode ser automatizado através de
refresh tokens

Eles sao utilizados para regerar um access token
automaticamente, sem necessitar da intervencao manual do
usuario
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COMO DEIXAR OS TOKENS SEGUROS?

e Utilizando algoritmos de criptografia seguros e com

assinatura;
= AES-256-GCM, ChaCha20+Poly1305, Ed25519 entre outros

e Tendo cuidado com implementacoes de bibliotecas com

falhas de seguranca;
= Exemplo: JWT com alg=none



https://auth0.com/blog/critical-vulnerabilities-in-json-web-token-libraries/
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COMO DEIXAR OS TOKENS SEGUROS?

e Nao faca commit de chaves e outros segredos, nem deixe-o0s
hardcoded na aplicacao
e Nao guarde informacoes muito sensiveis (como senhas e

outras credenciais)
e Se precisar armazenar do lado do cliente, utilize cookies

seguros (flags httponly e secure) ao invés do LocalStorage




COMO DEIXAR OS TOKENS SEGUROS?

e Apenas trafegue tokens no cabecalho ou corpo da
requisicao, nunca na URL




COMO DEIXAR OS TOKENS SEGUROS?

e Apenas trafegue tokens no cabecalho ou corpo da
requisicao, nunca na URL
e Nao exiba informacoes do token em seus logs




EXEMPLO DE IMPLEMENTACAO

use Lcobucci\JWT\Builder;

Stime = time();
Stoken = (new Builder())
->issuedBy ('http://example.com')

—>permittedFor ("http://example.org')
—>identifiedBy ('4flg23al2aa', true)
->issuedAt (Stime)
->canOnlyBeUsedAfter (Stime + 60)
->expiresAt (Stime + 3600)
->withClaim('uid', 1)

->getToken () ;

lcobucci/jwt



https://github.com/lcobucci/jwt/blob/3.3/README.md

BIBLIOTECAS

e JSON Web Tokens: implementacao mais conhecida de

tokens
= |cobucci/jwt
= firebase/php-jwt
e PASETO: implementacao com design "mais seguro" por

padrao
= paragonie/paseto



https://github.com/lcobucci/jwt
https://github.com/firebase/php-jwt
https://github.com/paragonie/paseto

REFERENCIAS

e Meu slides sobre a libsodium, biblioteca moderna de
criptografia
e Symfony Guard



https://viniciuscampitelli.com/slides/libsodium-php/
https://symfony.com/doc/current/security/guard_authentication.html

THROTTLING E RATE
LIMITING




O QUE E THROTTLING?




O QUE E THROTTLING?

E a desaceleracdo intencional do processamento de uma
requisicao para prevenir sobrecarga do servidor




O QUE E THROTTLING?

Imagine um endpoint que consuma grande recursos
computacionais (como, por exemplo, o processo de autenticacdo
e autorizacdo descritos anteriormente)




O QUE E THROTTLING?

Se um agente malicioso identificar esse recurso, ele pode se
tornar muito visado para ataques, causando sobrecarga no
nosso servidor e podendo gerar paralisacao e até queda total
do servico




O QUE E THROTTLING?

Nesses casos, podemos configurar que o servidor ira aceitar
somente x requisicoes em algum(ns) endpoint(s) por um certo
periodo de tempo




O QUE E THROTTLING?

ApOs esse valor x, as requisicoes entrarao em uma fila para
serem processadas alguns instantes depois, assim que as
primeiras tiverem sido liberadas







MAS ENTAO O QUE E RATE
LIMITING?




MAS ENTAO O QUE E RATE
LIMITING?

Ao contrario do Throttling, em a requisicao sera processada
com um atraso, Rate Limiting é fazer o servidor se recusar a
responder apos um certo numero de requisicoes




MAS ENTAO O QUE E RATE
LIMITING?

Nesses casos, devemos emitir um status HTTP 503 Service
Unavailable ouU 429 Too Many Requests




COMO ESSAS DUAS PRATICAS SE
RELACIONAM ENTRE SI?

Geralmente, primeiro aplicamos uma politica de Throttling
para desacelerar o processamento nas x primeiras
requisicoes, e apos um outro numero y, iremos simplesmente
parar de responder




ONDE E COMO CONFIGURAR ESSAS
POLITICAS?

Vocé deve configura-las em seu servidor Web (por exemplo,
Apache, IIS ou nginx) ou no seu servico de DNS (por exemplo, o

Cloudflare)




ONDE E COMO CONFIGURAR ESSAS
POLITICAS?

Tomando como exemplo o nginx, utilizaremos o modulo
ngx_http limit reqg _module (que implementa o mais
conhecido algoritmo desse tipo de prdtica, o Leaky Bucket)



https://pt.wikipedia.org/wiki/Leaky_Bucket

ONDE E COMO CONFIGURAR ESSAS
POLITICAS?

limit req zone Sbinary remote addr zone=login zone:10m rate=10r/s;

server {
location /login {
limit req zone=login zone burst=5;




ONDE E COMO CONFIGURAR ESSAS
POLITICAS?

O cdédigo anterior ira proteger nosso endpoint /login,
permitindo apenas 10 requisicoes por segundo por IP (ou seja,
1 a cada 100ms)




ONDE E COMO CONFIGURAR ESSAS
POLITICAS?

Mas também permitimos um burst, permitindo que 5
requisicoes extras sejam colocadas na fila de processamento
antes de serem enviadas para o upstream
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Nesse caso, se recebermos de um mesmo |IP 10 requisicoes
em um periodo de 100ms, o que ocorrera?
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ONDE E COMO CONFIGURAR ESSAS
POLITICAS?

Nesse caso, se recebermos de um mesmo IP 10 requisicoes
em um periodo de 100ms, o que ocorrera?

e A 1°requisicao sera processada instantaneamente

o As 22 3° 4% 5% e 6° requisicoes serao colocadas em uma fila
e serao processadas sequencialmente apds o término da
anterior

e As 7% 8% 9%e 10° requisicoes serao negadas




REFERENCIAS

e Como implementar no CloudFlare
e Como implementar no nginx



https://support.cloudflare.com/hc/en-us/articles/115001635128-Configuring-Cloudflare-Rate-Limiting
https://www.nginx.com/blog/rate-limiting-nginx

CAMUFLAGEM DE IDS
SEQUENCIAIS




O QUE E UM ID SEQUENCIAL E POR QUE
ESCONDE-LO?

Ao criarmos endpoints no formato /user/1, /user/2, /user/3
etc, estamos fornecendo uma informacao muito valiosa sobre
a quantidade de registros que possuimos daquela entidade




O QUE E UM ID SEQUENCIAL E POR QUE
ESCONDE-LO?

Isso pode ser utilizado tanto por alguém mal intencionado
guanto por algum competidor.




O QUE E UM ID SEQUENCIAL E POR QUE
ESCONDE-LO?

Isso pode ser utilizado tanto por alguém mal intencionado
guanto por algum competidor.

Cuidado com espionagem industrial! #




COMO RESOLVER?




COMO RESOLVER?




COMO RESOLVER?
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aquele registro




COMO RESOLVER?

e Crie um segundo campo na tabela com um valor Unico para

aquele registro
= Esse valor pode ser um GUID, um hash do ID incremental ou um valor
aleatorio...



https://en.wikipedia.org/wiki/Universally_unique_identifier

COMO RESOLVER?

e Crie um segundo campo na tabela com um valor Unico para
aquele registro

= Esse valor pode ser um GUID, um hash do ID incremental ou um valor
aleatorio...

e Entao, transforme orecurso /user/<IdIncremental> em
/user/<Identificador>



https://en.wikipedia.org/wiki/Universally_unique_identifier

COMO RESOLVER?

REFERENCIAS

e Funcoes para gerar valores aleatorios:
= random_bytes() para PHP 7

o Para PHP 5, use o polyfill paragonie/random_compat

e Funcoes para gerar hash:
= hash_hmac()

e Artigo no blog da Paragon



https://www.php.net/manual/en/function.random-bytes.php
https://github.com/paragonie/random_compat
https://www.php.net/manual/en/function.hash-hmac.php
https://paragonie.com/blog/2017/05/building-searchable-encrypted-databases-with-php-and-sql#solution-literal-search

COMO NAO RESOLVER?

Funcoes que nao devem ser utilizadas:

e Paragerar valores aleatorios:

e Paragerar hash:
= shatd)
s md50




COMO RESOLVER?




RARDCOR

COMO RESOLVER?




RRCQE

COMO RESOLVER?

Utilizando a biblioteca paragonie/ciphersweet, que deriva
uma chave para cada coluna a partir de uma chave-mestra

REFERENCIA
e Artigo no blog da Paragon



https://github.com/paragonie/ciphersweet
https://paragonie.com/blog/2019/01/ciphersweet-searchable-encryption-doesn-t-have-be-bitter

CRIPTOGRAFANDO E
ASSINANDO
REQUISICOES E
RESPOSTAS




PRECAUCAO EXTRA

Para usuarios avancados e sistemas criticos, podemos
adicionar uma camada extra de protecao: criptografar os
dados da requisicao e da resposta




PRECAUCAO EXTRA

Mas, espera ai! Eu jd uso HTTPS. Meu dados
ja estdo sendo criptografados usando TLS.




PRECAUCAO EXTRA

Apos o estabelecimento do protocolo, realmente os dados
transitados estao criptografados, mas ainda podemos sofrer
um ataque de Man in the Middle



https://en.wikipedia.org/wiki/Man-in-the-middle_attack




MAN IN THE MIDDLE

e Existem diversos hops entre o cliente e o servidor. Quem
garante que todos os gateways do caminho sao seguros?




MAN IN THE MIDDLE

e Existem diversos hops entre o cliente e o servidor. Quem
garante que todos os gateways do caminho sao seguros?

e Se vocé nao for o administrador da sua rede local, alguém
pode instalar uma Autoridade Certificadora em sua
maquina e emitir certificados proprios




MAN IN THE MIDDLE

e Nem todos os sites utilizam HSTS



https://en.wikipedia.org/wiki/HTTP_Strict_Transport_Security

MAN IN THE MIDDLE

e Nem todos os sites utilizam HSTS
= Ouseja, pode haver uma conexao HTTP antes do redirecionamento
para HTTPS pelo servidor



https://en.wikipedia.org/wiki/HTTP_Strict_Transport_Security

MAN IN THE MIDDLE

e Nem todos os sites utilizam HSTS
= Ouseja, pode haver uma conexao HTTP antes do redirecionamento
para HTTPS pelo servidor

e Teoria da conspiracao: grandes empresas possuem
backdoors para bisbilhotar seu trafego



https://en.wikipedia.org/wiki/HTTP_Strict_Transport_Security




PRECAUCAO EXTRA

Antes de seguir nessa etapa, facaum Threat Modeling e
certifiqgue-se que realmente valhe a pena



https://owasp.org/www-community/Threat_Modeling

PRECAUCAO EXTRA

Antes de seguir nessa etapa, facaum Threat Modeling e
certifiqgue-se que realmente valhe a pena

Compensa instalar um sistema de seguranca de ultima
geracao em um deposito que nao possui algo de extremo
valor dentro?



https://owasp.org/www-community/Threat_Modeling

PRECAUCAO EXTRA

SIM! Meu sistema é critico e preciso disso.




PRECAUCAO EXTRA

SIM! Meu sistema é critico e preciso disso. Ou
eu ndo confio em grandes corporacoes.




PRECAUCAO EXTRA

Vocé pode exigir que toda requisicao tenha seu corpo
criptografado pelo cliente, utilizando um segredo em que s6
vocés dois sabem




PRECAUCAO EXTRA

Por exemplo, vocé pode utilizar uma terceira informacao fora
o Client ID e o Client Secret e usa-la como chave assimétrica,
ou fornecer um certificado digital para seu cliente




PRECAUCAO EXTRA

Do lado do servidor, vocé utiliza essa informacao sigilosa para
descriptografar o corpo da requisicao - se falhar, vocé emite
um erro e para o processamento




PRECAUCAO EXTRA

Entretanto, esse processo de descriptografia pode ser muito
custoso operacionalmente, podendo ser um outro ponto de
ataque DoS (lembre-se do que falamos na secdo de Throttling e
Rate Limiting). Vocé pode, entdo, utilizar um processo de
assinatura digital além da criptografia.
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O cliente...
e Autentica na sua APl fornecendo as credenciais
e Paracadarequisicao, assina e criptografa os dados
(combinacdo do corpo da requisicdo + URL);




FLUXO DE CRIPTOGRAFIA E ASSINATURA

O cliente...
e Autentica nasua APl fornecendo as credenciais
e Paracadarequisicao, assina e criptografa os dados

(combinacdo do corpo da requisicdo + URL);
= Utiliza um algoritmo de hash para assinar os dados




FLUXO DE CRIPTOGRAFIA E ASSINATURA

O cliente...
e Autentica nasua APl fornecendo as credenciais
e Paracadarequisicao, assina e criptografa os dados

(combinacdo do corpo da requisicdo + URL);
= Utiliza um algoritmo de hash para assinar os dados
= Criptografa os dados mais a assinatura




FLUXO DE CRIPTOGRAFIA E ASSINATURA

O cliente...
e Autentica nasua APl fornecendo as credenciais
e Paracadarequisicao, assina e criptografa os dados

(combinacdo do corpo da requisicdo + URL);
= Utiliza um algoritmo de hash para assinar os dados
= Criptografa os dados mais a assinatura
= Envia arequisicao somente com os dados criptografados




FLUXO DE CRIPTOGRAFIA E ASSINATURA

O cliente...
e Autentica nasua APl fornecendo as credenciais
e Paracadarequisicao, assina e criptografa os dados

(combinacdo do corpo da requisicdo + URL);
= Utiliza um algoritmo de hash para assinar os dados
= Criptografa os dados mais a assinatura
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e Paracada resposta seguinte, ele deve:




FLUXO DE CRIPTOGRAFIA E ASSINATURA

O cliente...
e Autentica nasua APl fornecendo as credenciais
e Paracadarequisicao, assina e criptografa os dados

(combinacdo do corpo da requisicdo + URL);
= Utiliza um algoritmo de hash para assinar os dados
= Criptografa os dados mais a assinatura
= Envia arequisicao somente com os dados criptografados

e Paracada resposta seguinte, ele deve:
= Verificar a assinatura




FLUXO DE CRIPTOGRAFIA E ASSINATURA

O cliente...
e Autentica nasua APl fornecendo as credenciais
e Paracadarequisicao, assina e criptografa os dados

(combinacdo do corpo da requisicdo + URL);
= Utiliza um algoritmo de hash para assinar os dados
= Criptografa os dados mais a assinatura
= Envia arequisicao somente com os dados criptografados

e Paracada resposta seguinte, ele deve:
= Verificar a assinatura
= Descriptografar o corpo
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FLUXO DE CRIPTOGRAFIA E ASSINATURA

A cada requisicao recebida, o servidor deve...
e Verificar a assinatura
e Descriptografar o corpo
e Aoresponder arequisicao, deve assinar e criptografar os
dados (combinacdo do corpo da requisicdo + URL);
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A cada requisicao recebida, o servidor deve...
e Verificar a assinatura
e Descriptografar o corpo
e Aoresponder arequisicao, deve assinar e criptografar os

dados (combinacdo do corpo da requisicdo + URL);
= Utiliza um algoritmo de hash para assinar os dados
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e Verificar a assinatura
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= Utiliza um algoritmo de hash para assinar os dados
= Criptografa os dados mais a assinatura
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A cada requisicao recebida, o servidor deve...
e Verificar a assinatura
e Descriptografar o corpo
e Aoresponder arequisicao, deve assinar e criptografar os

dados (combinacdo do corpo da requisicdo + URL);
= Utiliza um algoritmo de hash para assinar os dados
= Criptografa os dados mais a assinatura
= Envia arequisicao somente com os dados criptografados
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CONCLUINDO...

e Seguranca nao é trivial
nao é facil
nao € para leigos
e Nenhum sistema operante é invencivel,
mas vocé deve dificultar o trabalho de atacantes

e Saiba equilibrar e avaliar arelacao de custo-beneficio entre
seguranca e usabilidade



OBRIGADO!

SLIDES CONTATO

GitHub e Twitter
@vcampitelli

viniciuscampitelli.com


https://viniciuscampitelli.com/slides-apis-seguras/
https://twitter.com/vcampitelli

