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SO (Windows, Linux, MacOS, iOS, Android...)
Ferramentas

Engenharia social

YEWYEILE

Phishing

Infraestrutura

Configuracao

Software/Apps
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Leis e certificagoes
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LGDP LG P D

| - 0 respeito a privacidade;

Lei Geral de Prote¢cdo de Dados

Il - a autodeterminacao informativa;

Il - a liberdade de expressao, de informacao, de comunicag¢ao e de opiniao;
IV - a inviolabilidade da intimidade, da honra e da imagem;

V - o desenvolvimento econémico e tecnoldgico e a inovagao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VIl - os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais.
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e Normas, guias o boas praticas
e Sistema de Gestao de Seguranc¢a da Informacgao (SGSI)

e [SO 27001 e ISO 27002

o Seguranca de dados digitais
o Sistemas de armazenamento eletrénico

International
Organization for
Standardization
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4 L BANCO CENTRAL
Instituicdes financeiras V DO BRAS"_

Empresas autorizadas
Prestadores de servicos

Politica de seguranca

o Servicos de computagcao em nuvem
o Processamento e armazenamento de dados

“devem implementar e manter uma politica de seguranca cibernética
formulada com base em principios e diretrizes que busquem assegurar
a confidencialidade, a integridade e a disponibilidade dos dados e dos
sistemas de informacao utilizados”
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Outras
abordagens!!
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Atestado [in]seguranca

Testes de seguranca
(i) Antes de ir pa

Soljcitagiin
Zoe .1ige os
tetestel?

Public: < ¢

O O O O
e

(ii) Atag 'een. > Please don't

o Sricita ...
o E «gue ¢ i)
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Abordagem reativa
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Resolve depois
o Construgao
o Ataque

Testes tendem ao o
Custo

Mesmos problemas
Mesmos riscos



Corrigindo na
fonte
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Focando na origem

Arquitetura

Cdédigo

Processo —
Pessoas |
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Sempre estara vulneravel
N&o deixe nenhuma Janela Quebradai
Desconfie e [re]verifique y
Estude Y Estude |
Traga para o dia a dia
SEMPRE priorize

Estabeleca seu Nivel de Noia

Nao existe magica
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Trabalho é trabalho...

Atualize seu SO!!
Atualize seu navegador!!

Softwares com procedéncia
Informacoes sensiveis em um co
Configure seu Firewall

Sua rede nao é confiavel
Cubra sua camera
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Stack de desenvolvimento

o

e De acordo com o problema Back End | | =

e Comunidade forte!! > 2 . '§

e Histérico de vulnerabilidades e correc@es f § & o \,

e Assine as listas o3 m SLad 'k
n 0 \\“‘“ Iy © “‘g\ ]

e ATUALIZE! ; 4% W ¢

e Na&oacumule ot & 1)

comicibrowsenlingcom

Front end vs Back end
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Treine o time

Com frequéncia
Desenvolvimento SeguroA\

Forme ou contrate
Equalizacao do conhecimento '
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Arquitetura e negocio

Segura por padrao
Minimamente desacoplavel
Requisitos de seguranca
Destaque o que é critico
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Commit

Com frequéncia por funcionalidade
Descricao objetiva

Trechos de cdédigo

Identificador da tarefa

NUNCA suba informacdes sensivei

o Senha

o Token

o No de cartao
(@)
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Revise o cédigo do time

Por commit (pull request)
Qualidade e padrao
Segurancga

Autor != Revisores
Ferramenta analise estatica
Tempo de revisao (12h? 24h?)

HOW TO MAKE A
GOOD CODE REVIEW

AT LEAST WE
DON'T NEED TO

OBFUSCATE IT
BEFORE
SHIPPING

RULE 1: TRY TO FIND
AT LEAST SOMETHING
POSITIVE
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estes automatizados

Estabeleca a piramide (ex: unitario, integracao e API)
Qualidade = quantidade

Alta cobertura nao é cobrir 100%

Priorize os cenarios criticos
Pense fora da caixa

@chengjunior



Testes de seguranca

e Por sprint, feature, major version...
e Manual por um analista de seguranca
e Automatizada por uma ferramenta
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Integracao continua

Piramide de testes
Analise estatica do cdédigo
Anadlise dindmica p/ ferramenta

Check de versoes
o Compiladores
o Frameworks
o Libs
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Gerenciamento de acessos
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Privilégio minimo

Usuario do banco de dados
Usuario da app

Acessos a producao
Offboarding

p

403 - You Shall Not Pass

Uh oh, Gandalf is blocking the way!
Maybe you have a typo in the url? Or you meant to go to a different
location? Like...Hobbiton?




Tarefa de casa
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Requisitos de seguranca
Analise de arquitetura
Modelagem de ameacas

Desenvolvimento orientado a detecgao de |nC|dente§1 R;X
Supply chains _ e"r .«
Software Assurance Maturity Model (SAMM) ‘;

OWASP Top T
"The Pragcr)rr:atie:Programmer" ‘.,WE“IA"E
"Clean Code" . “0MEwonKﬂl

"The Web Application Hacker's Handbook"  afues.
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