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* LGPD: Lei Geral de Protecdo de Dados Pessoais / GDPR: General Data Protection Regulation ( Regulamento Geral de Prote¢do de Dados em tradugao livre)
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LATAM '.“4'00’1 in Cybersecurity
Lei Geral de Protecdo de Dados

A LGPD abrange todas as atividades que envolvem o tratamento de dados pessoais em meios ANALOGICOS ou DIGITAIS

* Pessoa natural
+ Pessoa juridica de direito publico ou privado que realize tratamento de dados pessoais

A QUEM SE APLICA?

» Operacdo de tratamento realizada em territdrio nacional
ABRANGENCIA * Fornecimento de bens/servicos ao mercado consumidor brasileiro

» Dados tenham sido coletados em territério nacional LG P D

» Aprovada em 14 de agosto de 2018 LEl GERAL DE PROTECAO
+ Vigente desde 18 de setembro de 2020 DE DADOS

. i 5 inici PESSOAIS
Penalidades a serem iniciadas em 01 de agosto de 2021 N® 13709/2018

NAO SE APLICA ao tratamento de dados pessoais realizado para fins particulares, jornalisticos, artisticos,
académicos ou para fins de seguranca publica, defesa nacional e investigacdes penais.
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LGPD - Conceitos

Tipos de Dados

Dados de Identificacéo Dados de Contato Caracteristicas Fisicas

Nome, RG, CPF, Endereco, e-mail, telefone  Cor da pele, iris cabelo,
biometria etc. etnia etc.

etc.
e de Saude

Religi&o, opini&o politica, Dados de navegacao, IP ~ Registros médicos, tipo
sindicato etc. etc. sanguineo etc.

Dados Pessoais Diretos que possibilitam identificar uma pessoa sem uso
de informacgdes adicionais

Dados Pessoais Indiretos que necessitam de informagdes adicionais para
identificar uma pessoa.

Dados Pessoais Sensiveis dados relacionados a origem racial ou étnica,
convicgdo religiosa, opinido politica, filiagdo a sindicato ou a organizagdo de
carater religioso, filoséfico ou politico. Além disso, incluem-se também dados
relacionados a saude, orientagdo sexual e dado genético ou biométrico
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Dados de Funcionarios

Dados de Dependentes
dos Funcionérios

Dados de Prestadores
de Servico

Dados de
Fornecedores

Dados de Parceiros de
Negécio

LATAM Women in Cybersecurity

Tratamento de Dados Pessoais

Coletar
Produzir
Extrair

Descartar Receber

Armazenar
Arquivar
Mover

Classificar
Avaliar

Distribuir, Utilizar
Comunicar Acessar
Transferir Processar

Reproduzir
Modificar
Alterar
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Framework para apoio

Data Protection and

LATAM Women in Cybersecurity

NAO EXAUSTIVO

Privacy Management EXIN
System Data Protection
Data Protection and Privacy Guide — Vol | ofﬁl:e r

John Kyriazoglou

Realizar analise de privacidade
Coletar leis de privacidade

Analisar o impacto da privacidade
Realizar auditorias e avalia¢cdes dos
dados iniciais

&

5. Avaliacéo e

Melhoria 1. Preparacéo

pwnp

5. Estabelecer organizacdo de governanca
de dados
4. Governanca 6. Estabelecer fluxos de dados e

Synasaoiod. ok inventario de dados pessoais

Data Protection and Privacy 7. Estabelecer programa PD&P

Management System. Data 8. Esbocar planos de implementacédo de
Protection and Privacy Guide - 3 acoes de PD&P*

Desenvolvimento

e Implementagéo —

Vol. 1
e
— \
— \ SGPD - Sistema de Gestéo de
\ Protecéo de Dados
©>) \ * Protegdo de Dados & Privacidade
™



As empresas sabem onde est@o os dados pessoais e como eles sGo
usados dentro da organizacdo?

5 S ~
0N -P-S-

Coleta Processamento Compartilhamento Armazenamento Descarte
Recebimento Manuseio

A LGPD exige que o responsavel pelo tratamento e o subcontratante mantenham registro de
todas as atividades de tratamento. art. 37
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LATAM ‘."Iocﬁ in Cybersecurity
O que fazer?

ILUSTRATIVO
. Mapear os fluxos de dados e controles ————= mmmmmmm——--- -
relativos a protecéo de dados e privacidade. o . |
OT Atividade 1 —|—'—I Atividade 2 » Atividade 3 I I: Atividade § _IO
. ;. . Inicio i = | - )
«  Elaborar um inventario de dados pessoais e Sipgesans | V488 | | 42880 LAREE | 1 &y g5 I Fim
sensiveis, contento — por exemplo: I I I o| Atividade 4 I
+ Dados Tratados I | VYL : I
+  Formato fisico e eletronico | : A |
«  Origem do dado tratado I, Sistema A - . [ |
«  Funcionarios, clientes, Sistemas . sistemaB | | | " Sistema D | || cSistemaD
. + Anlicati | + Banco de Dados A ! + Aplicativo E
prestadores e/ou parceiros R | | R |
«  Onde s&@o mantidos. | i . I
. Servidores, dispositivos I | I O
moveis, na nuvem, entre outros Infraestrutura I- Data Center A | 0 + Nuvem Publica I . + Data Center B I
S U N DU —
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Abordagem
VANTAGENS DESVANTAGENS

Questionarios e

Entrevistas

Mapeamento
Automatizado

. Maior amplitude na coleta de
informagbes (formato fisico e digital)

. Possibilidade de customiza¢@es de
roteiros de informacdes para areas
de negocio chave

. Mais rapido
. Utiliza menos recursos

WEMCY

LATAM Women in Cybersecurity

NAO EXAUSTIVO

Leva mais tempo e usa mais recursos.
Baseado em informacdes fornecidas por
colaboradores.

Alto custo para aquisi¢éo de ferramenta e/ou
licencas.
Escopo limitado.
. Visa, principalmente, bases de dados
estruturadas.
Habilidade limitada de coletar informacdes
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Abordagem

Entrevista: Sugestao — Questionamentos inspirados no 5W2H

LATAM Women in Cybersecurity

Quais?
~ . Quais dados sao coletados, tratados

TAY,

e/ou compartilhados? Aonde?
Qual o local de armazenamento dos
dados?

Por que?

Qual a motivacao da coleta e tratamento Quando?

de dados? Em que momento os dados séo coletados,

tratados, compartilhados, armazenados
e/ou descartados?

.. beQuem? Para Quem?
v Qual a origem / destino dos dados?
Como os dados sédo coletados, tratados,

p .
ﬁ\ Quanto? compartilhados, armazenados e/ou
\ Qual a volumetria de dados coletados, descartados?
o= .
\ tratados, compartilhados, armazenados
’\ ‘ elou descartados?
©)

Como?
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Abordagem

Exemplos de Relatorios

| MAPEAMENTO DE DADOS P

POR PROCESSO

POR PROCESSO

[ MAPEAMENTO DE DADOS PE

NAO EXAUSTIVO

MAFEAMENTO DE DADOS PESSOAILS

POR PROCESSO
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0 que?
(Quais dados)

(Local onde séo usados)

T e G

Por que?
(MNecessidade dos dados)

Permissédo?
(Forma de autorizacéo)

De quem?
(Quais pessoas)

Y,

e e - Nome - CRM + Eles trabalnam na empresa | - Contrato de trabalho |
+ RG = Sistema do RH = Precisa realizar o = Termos de uso
s S =W« CPF - Sistema de e-m:
o - Passaporte - Sistema de Pag:
- E-mai - Sistema de telef o {.adl
+ Banco s et
e e
- Nome - CRM =
« E-mail = Sistema de e-m: (= —— @ — ] [ e Racaber oot
- Endereco - Sistema de page| .o = fom=} = == =] =] o
« Telefones - Sistema de telefi & o8 .
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OBRIGADA!!!
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