Quando um dado é

considerado pessoal?

(Ha mais coisa entre o céu e a
terra do que sugere a sua
governanca de dados)
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Sobre a Apresentacao @ serero

Federal do Estado do Rio de Janeiro.

DEBORA MODESTO Mestre em Informatica pela Universidade
Tema: Reflexao sobre quando um y

dado é pessoal ou nao

Atia desde 2010 no Servico Federal de
Processamento de Dados (SERPRO).

Gerente de projetos. vivenciando todas as dores
e alegrias de uma equipe de desenvolvimento
no contexto da empresa publica e agora. lidando
com a protecao de dados em seus projetos.

Age 1] d a . Autora do blog ArteSoftware.com.br

Nome Fantasia € um Dado Pessoal?

uando um Dado é Considerado Pessoal?
Q , . DOUGLAS SIVIOTTI Anaista de sistemas com especializagdo em
A LGPD é sobre Dados Pessoais? engenharia de software pela Universidade Federal

C t t ,_I_ d' do Rio Grande do Sul.
ontexto e 1uao:

AN =

Atua com desenvolvimento ha mais de 20 anos e é
arquiteto e software do SERPRO desde 2005.

Nos ultimos anos atua especialmente com
arquitetura. qualidade de software. seguranca e
protecao de dados (LGPD). sendo um dos criadores
do "guia de desenvolvimento confiavel" do SERPRO.

Autor do blog ArteSoftware.com.br



@ serPrRO

Nome Fantasia
e um
Dado Pessoal?




gue é Nome Fantasia?

/nome-fantas

https://facilite.co
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ME

Razao social (nome
empresarial) € o nome
registrado que individualiza
uma PJ para exercer suas
atividades.

Possui regra de formacdo:
NOME + CPF

Outros atributos podem ser
dados pessoais: CNPJ,
enderec¢o, nome fantasia
etc

@ serPrRO




@ serPrRO

Candidato a Cargo Politico

Nome empresarial: Eleicao + Ano da Eleicao + Nome do Candidato + Cargo Eletivo

JUSTICA
TRENAMENTO ELEITORAL
PREFEITO

Nimero

, Nome Chacrinha
Sensivel

Vice-Pretoto Grande Otelo




Classificagao Estatica Conservadora vcs) @ steero

= Metadados Centralizados do SERPRO

I e —
Mais de 280k tabelas

:‘ »‘ I - ‘ Mais de 3 milhdes de atributos
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e (lassificagdo manual
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N "‘I-“- i — Problema:
= — Como classificar estaticamente o nome
fantasia e atributos da pessoa juridica?
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@ serPrRO

Quando um
Dado é
Considerado
Pessoal?




Dado Pessoal @ serero

Informacao relacionada a pessoa
natural identificada ou

identificavel
(LGPD)
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Classificacao Geral @ serero

Dados
Nao pessoais

Dados Pessoais
Sensiveis

Dados Dados
Pessoais Pseudonimizados

Dados Pessoais de
Criancas e Adolescentes

Dados

Anonimizados

o ; . . . , . . cgr s 1
Pseudonimizacao vem de “Pseud6nimo” ou omissdo parcial e reversivel da identidade para um certo escopo: Identificavel



Exemplos de Dados Pessoais

Nome
CPF
Endereco
FOtO (cracha)

Cartao de
Crédito

Etnia

Religiao

Foto (vigilancia)
Biometria
Saude

Filiacao Politica

@ serPrRO

Localizacao

Historico de
Compras

Cliques
Rating
Preferéncias

Cookies
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@ serPrRO

Anonimizacao e Pseudonimizacao

considerando a utilizacdo de
meios técnicos razoaveis e
disponiveis na ocasidao de

Dados seu tratamento (LGPD)

g Anonimizados
(sem reversao)

Dados Anonimizacao
Pessoais .
\\
a2 olador
= o Controlador
A “u
| L — Informacéao

/A

T e
Pseudonimizacao N\
(anonimizacao reversivel) \




Exemplo de Anonimizacao

®

@ serPrRO

. . Gasto | Ultima
Cédigo Nome CPF Nascimento | Altura | Peso | IMC Médio | Compra Preco
1 Fulano de Tal 123.456.789-00 27/11/1986] 1,85 83| 24,25 57,67 Coxinha [ 5,99
2 Beltrano da Silva |684.457.985-85 12/04/1952] 1,65 79| 29,02] 14,56| Refeicdo | 24,90
3 Ciclana Almeida [584.726.958-47 23/10/2000 1,70 94| 3253 47,82|Presunto | 12,40
4 Fulana Pereira  1467.824.648-76 09/04/2011] 1,30 30| 17,75 9,56 Picolé 5,50

|

Anonimizacao

Dados Anonimizados

Ultima
Compra

Preco

Coxinha

5.99

Refeicao

24,90

Presunto

12,40

Picolé

5,50

@

Qual € o peso da pessoa
que comprou coxinha?
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Exemplo de Pseudonimizacao

®

@ serPrRO

. . Gasto | Ultima
Cédigo Nome CPF Nascimento | Altura | Peso | IMC Médio | Compra Preco
: | Fulano de Tal 123.456.789-00 27/11/1986] 1,85 83| 24,25| 57,67| Coxinha | 5,99
2 Beltrano da Silva [684.457.985-85 12/04/1952| 1,65 79| 29,02| 1456/ Refeicdo | 24,90
3 Ciclana Almeida |584.726.958-47 23/10/2000( 1,70| 94| 32,53 47,82/ Presunto | 12,40
4 Fulana Pereira  [467.824.648-76 09/04/2011] 1,30 30| 17,75 9,56| Picolé 5,50
l Dados Pseudonimizados
< : Cédigo CL:'.III’::?a Preco Cédigo Nome
= @b = > 1 Coxinha | 5,99 1  |Fulanode Tal
A I 2 | Refeicao | 24,90 R 2 |Beltrano da Silva
3 Presunto | 12,40 3 Ciclana Almeida
4 Picolé 5,50 4 Fulana Pereira

Pseudonimizacao
(anonimizacao reversivel)

@

Qual € o peso da pessoa

que comprou coxinha?

©




Anonimizacao e Pseudonimizacao

®

@ serPrRO

@

®

Cédigo Nome CPF Nascimento | Altura | Peso | IMC ﬁ?&tig cl::,:'";?a Preco
1 Fulano de Tal 123.456.789-00 27/11/1986| 1,85 83| 24,25 57,67| Coxinha [ 5,99
2 Beltrano da Silva |684.457.985-85 12/04/1952| 1,65 79| 29,02| 14,56| Refeicao | 24,90
3 Ciclana Almeida |584.726.958-47 23/10/2000{ 1,70 94| 3253| 47,82|Presunto | 12,40
4 Fulana Pereira  1467.824.648-76 09/04/2011] 130 30| 17,75 9,56 Picolé 5,50
i : Ultima it

Cédigo Nome CPF C6digo | ~omora |PTesO Cl:)r:\“:a Preco
1 Fulano de Tal 123.456.789-00 1 Coxinha | 5,99 Coxinha | 5,99
2 Beltrano da Silva |684.457.985-85 2 Refeicdao | 24,90 Refeicao | 24,90
3 |Ciclana Almeida |584.726.958-47 3 Presunto | 12,40 Presunto | 12,40
4 Fulana Pereira  |467.824.648-76 4 Picolé 5,50 Picolé 5,50

@
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Grau de Identificabilidade (Tons de Cinza @ serero

—
Pessoais

ConTbras

| Caligrafia Apelido

Religiao

Peso P

e Umidade do Ar
| Nascimento | Geolocalizacdo

Produto
Salario Altura
Inflagéo Dados Nao

Curtidas Pessoais
Preco




@ serPrRO

A LGPD é
sobre Dados
Pessoals?




Foco da LGPD: Os Tratamentos @ serero

Esta Lei disp0e sobre o :

tratamento de dados pessoais,

inclusive nos meios digitais ...
(LGPD)
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LGPD x Governanca de Dados (serero)

Metadados

LGPD
CI::r|v_aC|dade Compartilhamentos
ompliance
Referéncia - -
Classificacao
Oportunidades

Qualidade de Dados
Governancga

de Dados

Rentabilizacao
Datacéntrico

@ serPrRO
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LiCao Aprendida: O RAT (art. 37) ropacoer @ serero

Processo de Negocio
(Escopo de Negdcio)

-

1. Definir o escopo de negdcio
2. Elaborar um RAT dos tratamentos

Equipe Multidisciplinar

Registro de
Atividades de
Tratamento

JOOCH

Art. 37. O controlador e o
operador devem manter registro
das opera¢bes de tratamento de
dados pessoais que realizarem,
especialmente quando baseado no
legitimo interesse.
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Contexto do Tratamento

- Classificacao dos Dados Tratamento de

- Coleta & Retencao

- Usos, Derivacao e Riscos

- Compartilhamentos

- Eliminacao & Anonimizacao

Titular
(Categorias)

Dado Pessoal Medidas

Técnicas\

Dado
Realiza
Pessoal »

@ Finalidade 515 Base Legal

@ serPrRO

Agentes de
Tratamento

[

\
[ J

Controlador

eesessease?

Operador
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Contexto
é Tudo!




Fatores de Identificabilidade (contextos) @ strero

@
Individualidade Tipo de Conteudo
(( Apelido Geolocalizacao .I 1
- o

|| ': T > ; )
DA -—=—N
L2 =

Volume e Escopo 24

Combinacao



@ serPrRO

Contexto Exemplo 1: Nome Fantasia

J Qual tipo de dado?

1. Cadastro da DEMAC (RFB)?
i 2. Cadastro do TSE?
' 3. Cadastro dos pipoqueiros?

O Nome Fantasia € um
Dado Pessoal?

MEI Nao Politico Nao  ( pado Nao
? ? . Pessoal
Sim \ Sim

[ Dado Pessoal }

Dado Pessoal ,
Sensivel
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@ serPro

Anonimizacao por Reduc¢ao

e 31% ' inloco
@ . S
@ .. 2”? | @ Bairros com malor )
. ' Q - indice de isolamento
L X .. ‘.. ® Raposo Tavares 78%
° P & .‘. ., Ppel B8
Altura (5] A b Perus 76%
S0 _ 00°®
7w @ @ 96O
1,85 ° ® 00 a® =
1,65 ® Sona’ @
1,70 ° oo el LN
130 ® % ~ o
1,63 . @ o .
(Media) e ° o® @™ ' -
Bairros com menor
. ® . indice de isolamento H
Hash de | el
. Barra funda 31%
Senha Bras 32%
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Contexto Exemplo 2: Covid 19

Q)

Pessoas fora
do Isolamento

Pessoas em
iIsolamento

Companhia
Telefonica

Dados

Pessoais
Regulares

Anommlzagao ou

Pseudonimizacao

2 S
I

e~

Prefeitura

+Re

ducao

@ serPrRO




Questdes sobre o Contexto 2

1. Os dados de percentual sao pessoais?
2. Foram usados dados pessoais no processo?
3. O tratamento realizado foi legal (LGPD)?

4. A publicacao pela midia foi legal (LGPD)?

@ serPrRO
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Dado Pessoal @ serero

Informacao relacionada a pessoa
natural identificada ou

identificavel
(LGPD)
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Regra Geral (com muitas excecdes!)

@ serPrRO

identificada

~ Depende do

identificavel

Contexto
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Depende O serero

DEPENDE! }

Consultor

Afinal, quando um
dado é considerado
pessoal?

Depende de pessoas |,
que analisem o contexto |§
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Obrigado

Débora Modesto

Superintendéncia de Digitalizacao da Receita Federal

Douglas Siviotti

Superintendéncia de Privacidade e Protecdo de Dados

@ serPrO



