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1 - CONCEITOS: I.L A

“Al é uma colec¢ao de tecnologias que
combinam dados, algoritmos e poder
de computacdo... “ Parlamento
Europeu - Artificial Intelligence and
Civil Liability

“Campo interdisciplinar teérico-pratico que
visa compreender os mecanismos de

¢ cognicdoe reflexdao, e sua imitacdo por um
dispositivo de hardware e software, para
efeito de assisténcia ou substituicdo de
atividades humanas.” European Comission -
http://www.culture.fr/franceterme/terme/I|
NFO948
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“Inteligéncia artificial é a elucidagdo do
processo de aprendizagem humana, a
quantificacdo do processo de pensamento
humano, a explicacdo do comportamento
humano e a compreensao do que torna a
inteligéncia possivel. E o ultimo passo dos
homens para se entenderem...” Khai Fu Lee

Inteligéncia Artificial:

“Usado pela primeira vez em 1956 por John
McCarthy para se referir a "ciéncia e
engenharia de criacdo de maquinas
inteligentes, especialmente programas de
computador inteligentes". Agéncia
Espanhola de Prote¢ao de Dados
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1 — CONCEITOS & DEFINICOES:

O APRENDIZADO DE MAQUINA — O TERMO GENERICO
PARA O CAMPO QUE INCLUI O APRENDIZADO
PROFUNDO - E UMA TECNOLOGIA
REVOLUCIONARIA...” KAl FU LEE @ @

SUPERVISIONADA

NAO SUPERVISIONAD

ALGORITMOS SAO DESENVOLVIDOS

OS ALGORITMOS NAO SAO TREINADOS E SAO Y& @ COM BASE EM CONJUNTOS DE DADOS
DEIXADOS PARA ENCONTRAR REGULARIDADES %\_Jé ROTULADOS.

NOS DADOS DE ENTRADA SEM QUALQUER

INSTRUCOES SOBRE O QUE PROCURAR. @

N

NESTE SENTIDO, OS ALGORITMOS FORAM TREINADOS PARA
; MAPEAR DA ENTRADA A SAIDA PELO FORNECIMENTO DE
EM AMBOS OS CASOS, E A CAPACIDADE DE OS DADOS COM VALORES "CORRETOS" JA ATRIBUIDOS A ELES.
ALGORITMOS PARA ALTERAR SUA SAIDA COM BASE NA

EXPERIENCIA QUE DA O APRENDIZADO DE MAQUINA

ESTA FASE INICIAL DE "TREINAMENTO" CRIA MODELOS
% DO MUNDO EM QUAIS PREVISOES PODEM ENTAO SER
Pann FEITAS NA SEGUNDA FASE

&=

“...E O CONJUNTO DE TECNICAS E FERRAMENTAS QUE PERMITEM AOS COMPUTADORES‘ PENSAR POR ALGORITMOS
MATEMATICOS CRIADOS COM BASE EM DADOS ACUMULADOS. ” 1Q, REVISTA DE CULTURA DE TECNOLOGIA DA INTEL
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Deep Learning: CONFERENCE

“ O ATUAL "ESTADO DA ARTE" EM APRENDIZAGEM DE MAQUINA (MACHINE LEARNING) E CONHECIDA COMO
APRENDIZAGEM PROFUNDA (DEEP LEARNING), QUE ENVOLVE ALIMENTAR VASTAS QUANTIDADES DE DADOS POR
MEIO DE REDES NEURAIS NAO LINEARES QUE CLASSIFICAM OS DADOS COM BASE NAS SAIDAS DE CADA CAMADA

SUCESSIVA. A COMPLEXIDADE DO PROCESSAMENTO DE DADOS POR MEIO DE TAIS REDES MASSIVAS CRIA UM

EFEITO DE "CAIXA PRETA".” BIG DATA, IA, ML E DATA PROTECTION

ISSO E FEITO ATRAVES
DO TREINO PARA
RECONHECER
PADROES E

“FUNDAMENTALMENTE
ESTES ALGORITMOS
USAM GRANDES

QUANTIDADES DE CORRELACOES
DADOS DE UM DOMINIO PROFUNDAMENTE
ESPECIFICO PARA INTERNAS,
TOMAR UMA DECISAO CONECTANDO OS
QUE OTIMIZA O MUITOS PONTOS DE
RESULTADO DESEJADO. DADOS AO RESULTADO
DESEJADO.” KAl — FU
LEE
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D.A

DecisOes Automatizadas:
“A tomada de decisao automatizada € a habilidade de
tomar decisGes por meios tecnoldgicos sem
envolvimento humano. As decisbes automatizadas
podem ser baseadas em qualquer tipo de dados.”




1 — CONCEITOS & DEFINICOES:

A DEFINICAO DE PERFIL E UM PROCEDIMENTO QUE PODE
ENVOLVER UMA SERIE DE DEDUCOES ESTATISTICAS.
GERALMENTE E USADO PARA FAZER PREVISOES SOBRE
PESSOAS, USANDO DADOS DE VARIAS FONTES PARA INFERIR
ALGO SOBRE UM INDIVIDUO, COM BASE NAS QUALIDADES
DE OUTRAS PESSOAS QUE PARECEM ESTATISTICAMENTE
SEMELHANTES.

A CRIACAO DE PERFIL DEVE ENVOLVER ALGUMA FORMA DE
PROCESSAMENTO  AUTOMATIZADO - EMBORA O
ENVOLVIMENTO HUMANO NAO EXCLUA NECESSARIAMENTE
A ATIVIDADE DA DEFINICAO.

A CRIACAO DE PERFIL E COMPOSTA POR TRES
ELEMENTOS:

CONFERENCE

DEVE SER UMA FORMA
AUTOMATIZADA DE
PROCESSAMENTO

DEVE SER
REALIZADO COM
DADOS PESSOAIS

O OBJETIVO DO PERFIL
DEVE SER AVALIAR OS
ASPECTOS PESSOAIS DE UM
PESSOA FISICA
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RENCE
fﬁ PERFILAMENTO
@) P.L VS

PL — PROFILLING DECISAO

- PERFILAMENTO AUTOMATIZADA D.A ‘\
DECISOES —
_ AUTOMATIZADAS
O PER PODE OCORRER
U AR LU U
A . A ‘ A . A "
AS DECISOES
AUTOMATIZADAS PODEM

= SER FEITAS COM OU SEM
o]

CRIACAO DE PERFIL

%

NO ENTANTO, O PERFIL E A TOMADA DE DECISAO AUTOMATIZADA NAO SAO ATIVIDADES NECESSARIAMENTE
SEPARADAS. ALGO QUE COMECA COMO UM PROCESSO SIMPLES DE TOMADA DE DECISAO AUTOMATIZADA PODE
SE TORNAR UM PROCESSO BASEADO EM CRIACAO DE PERFIL, DEPENDENDO DE COMO OS DADOS SAO USADOS.
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Vi LES

VIES OU TENDENCI
A E UM PESO
DESPROPORCIONA
L A FAVOR OU
CONTRA UMA
COISA, PESSOA OU
GRUPO
COMPARADO A
OUTRO,
GERALMENTE DE
UMA MANEIRA
CONSIDERADA
INJUSTA. EM
INGLES BIAS.

O VIES DO
ALTORITMO
DEVE ATENDER
AO PRINCIPiO
DA NAO
DISCRIMINAGAO

*VIES RACIAL:
QUANDO O VIES E
RELACIONADO A
ALGUMA
DISCRIMINACAO
RACIAL.

‘VIES
RELACIONADO AO
GENERO: QUANDO
O VIES E
RELACIONADO A
ALGUMA
DISCRIMINACAO
RELACIONADA AO
GENERO DE
INDIVIDUOS.

*VIES RELACIONADO

A NACIONALIDADE:
QUANDO O VIES E
RELACIONADO A
ALGUMA
DISCRIMINACAO A
NACIONALIDADE DE
INDIVIDUOS.

*VIES RELACIONADO

A ORIENTACAO
SEXUAL: QUANDO O

VIES E RELACIONADO

A ALGUMA
DISCRIMINACAO A
ORIENTACAO
SEXUAL DE
INDIVIDUOS.

S
CONFERENCE

*VIES RELACIONADO EM CIENCIA E

A DEFICIENCIA: ENGENHARIA, UM
QUANDO O VIES E VIES E UM ERRO
RELACIONADO A SISTEMATICO. VIES

ALGUMA DEFICIENCIA

L ESTATISTICO
FISICA OU MENTAL RESULTA DUMA
DE INDIVIDUOS. AMOSTRAGEM
“VIES RELACIONADO INJUSTA DUMA
A IDADE: QUANDO O POPULAGAO OU

VIES E RELACIONADO DUM PROCESSO

AALGUMA DE ESTIMATIVA
DISCRIMINACAO A QUE NAO
IDADE DE FORNECE
INDIVIDUOS. RESULTADOS
PRECISOS EM
MEDIA.
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2 - REGULACAO: LGPD
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Art. 12 § 2 Poderéo ser igualmente considerados como dados pessoais, para os fins desta Lei, aqueles
utilizados para formacgao do perfil comportamental de determinada pessoa natural, se identificada.

Segmentation and Profiling
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A criagdo de perfil € alcancada
instrumentando o cddigo-fonte do
programa ou sua forma executavel
binaria usando uma ferramenta
chamada profiler (ou profiler de
codigo). Os criadores de perfil

podem usar varias técnicas
diferentes, como meétodos
baseados em eventos,

estatisticos, instrumentados e de
simulacao.




2 - REGULAGAO: LGPD
O QUE DIZ A LEI BRASILEIRA? CONFERENCE

Art. 20. O titular dos dados tem direito a solicitar a revisao de decisdes tomadas unicamente
com base em tratamento automatizado de dados pessoais que afetem seus interesses,

incluidas as decisdes destinadas a definir o seu perfil pessoal, profissional, de consumo e de

' .

crédito ou os aspectos de sua personalidade.

§ 1° O controlador devera fornecer, sempre que solicitadas, informacdes claras e adequadas
a respeito dos critérios e dos procedimentos utilizados para a decisdao automatizada,

observados os segredos comercial e industrial.

§ 2° Em caso de nao oferecimento de informacdes de que trata o § 1° deste artigo baseado
na observancia de segredo comercial e industrial, cREUI{Igle =l CRIEIS [ EIN Je e TR CENFLTS
auditoria para verificacao de aspectos discriminatérios em tratamento automatizado de

dados pessoais.

E...? ONDE ENTRA L. A?
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CE
PROJETO DE LEIN° 5051, DE 2019

https://legis.senado.leg.br/sdleg-
getter/documento?dm=8007560&ts=1594036674731&disposition=inline

PL 21/2020

https://www.camara.leg.br/proposicoesWeb/prop mostrarintegra?codteor=1
853928

https://www.camara.leg.br/noticias/641927-projeto-cria-marco-legal-para-uso-
de-inteligencia-artificial-no-brasil/ .

Vim

®
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Profiling segundo a GDPR Art. 4°:

“Qualquer forma de processamento automatizado de dados pessoais
consistindo na utilizacado de dados pessoais para avaliar certos
aspectos pessoais relativos a uma pessoa singular, em particular para
analisar ou prever aspectos relativos ao desempenho dessa pessoa
singular no trabalho, situacao econémica, saude, preferéncias
pessoais, interesses , confiabilidade, comportamento, localizacao ou

movimentos.”




2 — REGULAGAO: GDPR E PERFIS (BROFILING) e orcr

NFERENCE

A GDPR afirma que a criacao de perfis € o processamento automatizado de dados

pessoais para avaliacao de aspectos pessoais, em particular para analisar ou fazer

CIEVIS RSl R INIs IS IMO uso da palavra "avaliacao" sugere que o perfil envolve

alguma forma de avaliacao ou julgamento sobre uma pessoa.

Uma classificacao simples de individuos com base em caracteristicas conhecidas, como
idade, sexo e altura, nao leva necessariamente a um perfil. Isso vai depender do

proposito da classificacao.
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A GDPR E INSPIRADA, MAS NAO E IDENTICA A DEFINIGAO DE PERFIL NA RECOMENDACAO DO
CONSELHO DA EUROPA CM / REC (2010) 132 (A RECOMENDAGAO), POIS A RECOMENDACAO
EXCLUI O PROCESSAMENTO QUE NAO INCLUI INFERENCIA. NO ENTANTO, A RECOMENDAGAO

EXPLICA DE FORMA UTIL QUE O PERFIL PODE ENVOLVER TRES FASES DISTINTAS:

GDPR

OS CONTROLADORES QUE
REALIZAM A CRIAGAO DE

2 - REGULAGAO: OUTRAS LEIS

v COLETA DE
DADOS

v APLICAR A

CORRELACAO A UM PERFIL (PROFILING)
INDIVIDUO PARA PRECISARAO GARANTIR
IDENTIFICAR QUE ATENDAM AOS
CARACTERISTICAS DE

REQUISITOS DO GDPR EM
RELAGAO A TODA FASES
CITADAS A CIMA /

v ANALISE
AUTOMATIZADA
PARA IDENTIFICAR

CORRELAGOES

COMPORTAMENTO
QRESENTE OU FUTURO
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EXISTEM POTENCIALMENTE TRES MANEIRAS EM QUE O PERFIL PODE SER USADO:

=

12 PERFIS GERAIS

2° TOMADA DE
DECISAO COM BASE
EM PERFIS

3° TOMADA DE DECISAO

EXCLUSIVAMENTE AUTOMATIZADA,
INCLUINDO CRIACAO DE PERFIS, QUE
PRODUZ EFEITOS JURIDICOS OU AFETA
QELII:QEMA SIGNIFICATIVA A PESSOA EM



Apresentador
Notas de apresentação
As autoridades de supervisão da proteção de dados monitoram a aplicação da legislação de proteção de dados, fazer cumprir essa legislação e têm a tarefa de garantir que os direitos fundamentais sejam efetivamente protegido sempre que for atualizado. Dado o grande momento em relação às tecnologias de IA e suas diversas áreas de aplicação, ainda não está claro onde serão estabelecidos os limites para seu desenvolvimento.
Igualmente, é impossível fazer declarações generalizadas quanto aos riscos que o processamento de dados em sistemas de IA representam. Os princípios éticos também precisam ser observados. A comunidade científica, dados autoridades de supervisão de proteção, usuários e, em particular, políticos são chamados a manter-se a par da IA desenvolvimentos e regulamentar esses desenvolvimentos de acordo com os princípios de proteção de dados.
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Resolution adopted at the 97th Conference of the Independent German Federal and
State Data Protection Supervisory Authorities Hambach Castle
3 April 2019
Hambach Declaration on Artificial Intelligence

2 — REGULACAO: GDPREA REGULA(}AO@

Il Requisitos de protecao de dados de IA
O Regulamento Geral de Protecdo de Dados (GDPR) define os principais requisitos legais em
relacao a desenvolvimento e uso de sistemas de IA que processam dados pessoais. Eles
servem para proteger a direitos e liberdades fundamentais das pessoas singulares. Os
principios estabelecidos no artigo 5 do RGPD aplicam-se igualmente ao processamento de
dados pessoais pelos sistemas de |IA. Nos termos do artigo 25. Na GDPR, os controladores
devem implementar esses principios tomando medidas técnicas e organizacionais, que

precisam ser planejados desde o inicio (protecao de dados por design).
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Intelligence ONFERENCE

1. AIlA nao deve transformar

pessoas em objetos 5. O principio de
2. 1A sé6 pode ser usada para minimizagao de dados se
fins constitucionalmente aplicaa lA
legitimos e nao cancele o 6. Al precisa de

requisito de limitacao de responsabilidade

propésito 7. Al precisa de padroes

3. AIA deve ser transparente, técnicos e
compreensivel e explicavel organizacionais

4. Al deve evitar discriminacao
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REGULACAO DE I.A

CONFERENCE
DELIMITACAO DO CONCEITO DE INTELIGENCIA

SE APENAS OS SISTEMAS INTELIGENTES PODEM SER CONSIDERADOS Al. ISSO, POR SUA VEZ, DEPENDE DE COMO
E SE A INTELIGENCIA ESTA SENDO AVALIADA E EXPLICADA. INTELIGENCIA NAO E UM TERMO ACORDADO

po

DISTINGUIR I.A FORTE (GERAL) DE I.A FRACA (ESTREITA)
ESTA DISTINGAO E IMPORTANTE PORQUE, ENQUANTO A IA FRACA QUE ESTA DIRECIONADA A REALIZAR TAREFAS

@ ESPECIFICAS, E VEM SENDO IMPLEMENTADA, A IA GERAL, QUE E UM UNICO SISTEMA PARA TRABALHAR E
EXECUTAR TAREFAS EM DIFERENTES DOMINIOS, AINDA PERMANECE UM DESEJO A SER ALCANGADO,E A IA GERAL
NAO RESOLVERA OS PROBLEMAS EXISTENTES LEVANTADOS PELAS TECNOLOGIAS USADAS HOJE.

DEFINICAO DO QUE E UMA |.A, FUNCIONALIDADE, SISTEMA, CIENCIA

SE A IA FOR CONSIDERADA UMA CIENCIA QUE PRECISA DE REGULACAO, O FOCO DEVE SER NA REGULACAO DA
7[[f] INTEGRIDADE DE SEUS MEMBROS, SUA ORGANIZACAO, ORGAOS DE SUPERVISAO.

SE A IA FOR UM SISTEMA QUE PODE SER IMPLANTADO NO MUNDO REAL, QUE PODE TER IMPACTOS DIFERENTES

EM NOSSA SOCIEDADE, ENTAO A REGULAMENTACAO DEVE SE CONCENTRAR EM COMO ESSES SISTEMAS SAO

USADOS, CONSTRUIDOS, IMPLANTADOS E POR QUEM.

@ DISTINGAO ENTRE I.A HARDWARE E SOFTWARE
" | ALENTE PELA QUAL A IA ESTA SENDO ANALISADA TERA IMPACTO NA REGULAMENTAGAO.
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ESPECIFICAR A REFERENCIA AOS SUBCAMPOS DE PESQUISA DE IA
SE AS DEFINICOES SE REFEREM AOS SUBCAMPOS DE PESQUISA DE IA, E QUAIS EXATAMENTE

QUAIS TIPOS DE FUNCIONALIDADES OS SISTEMAS DEVEM EXIBIR PARA SEREM

CONSIDERADOS Al
E O CRITERIO DE FUNCIONALIDADE FOR USADO PARA DEFINIR IA, DEVE-SE CHEGAR A UM CONSENSO A

RESPEITO DE TAIS FUNCIONALIDADES.

DEFINICAO DE APLICATIVOS OU APLICACOES DE ACORDO COM OS RISCOS

SE APLICATIVOS REAIS OU APLICATIVOS FUTUROS ESTAO SENDO CONSIDERADOS. DE UMA PERSPECTIVA DE
GERENCIAMENTO DE RISCO, LEVAR EM CONSIDERAGAO CLASSES ESPECIFICAS DE APLICAGOES E ESSENCIAL AO

REGULAMENTARIA .
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REGULACAO DE I.A
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Al HLEG, DINAMARCA, FINLANDIA, EUA, UEA NATIONAL
GOVERNMENT

OECD, ISO, ESPANHA, ALEMANHA, REINO UNIDO, SINGAPURA,
AUSTRALIA, JAPAO

ESPANHA, ALEMANHA,AUSTRALIA

Al HLEG, ISO,0ECD, DINAMARCA, FINLANDIA, EUA, REINO UNIDO,
SINGAPURA, UEA NATIONAL GOVERNMENT, JAPAO

ISO, OECD, ESPANHA, FINLANDIA, ALEMANHA, REINO UNIDO,
UEA NATIONAL GOVERNMENT, AUSTRALIA, JAPAO

Al HLEG, DINAMARCA, EUA, SINGAPURA

ISO, Al HLEG, DINAMARCA, FILANDIA, ALEMANHA, EUA,
SINGAPURA, UEA NATIONAL GOVERNMENT, AUSTRALIA

OECD, ESPANHA, REINO UNIDO, JAPAO
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3 -IMPACTOS: UsSO REGULADO DE I.A o OPER'S

CONDIGOES PARA USO DE I.A, DECISOES
AUTOMATIZADAS, PROFILING, BIG DATA, DEVE
RESPEITAR AOS PRICIPIOS DA GDPR NO QUE TANGE A:

»PROCESSAMENTO JUSTO
LEGAL E TRANSPARENT

>TRATAMENTO POSTERIOR
E LIMITAGAO DA @

FINALIDADE

>MINIMIZAGAO DOS DADOS @ Principios

> PRECISAO — ACURACIA @

> LIMITAGAO DE
ARMAZENAMENTO

CONFERENCE

DEVE AINDA POSSUIR BASES LEGAIS
PARA O PROCESSAMENTO:

> CONSENTIMENTO;

> NECESSARIO PARA A
EXECUGAO DE UM CONTRATO;

» NECESSARIO PARA OS
LEGITIMOS INTERESSES PELO
CONTROLADOR OU POR UM
TERCEIRO;

»NECESSARIO PARA O
CUMPRIMENTO DE UMA
OBRIGACAO LEGAL;

» NECESSARIO PARA
PROTEGER INTERESSES
VITAIS (PROTEGAO A VIDA);

> NECESSARIA PARA O
DESEMPENHO DE UMA TAREFA
REALIZADA NO INTERESSE
PUBLICO OU EXERCICIO DE
AUTORIDADE OFICIAL;
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3 - IMPACTOS: USO CONSCIENTE DE
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Fatores que podem ou nao permitir o uso de dados pessoais para Decisoes
Automatizadas e Perfis, incluem quais informagoes o controlador inicialmente forneceu
ao titular dos dados. Esses fatores sao refletidos no GDPR e resumidos abaixo:

‘ A NATUREZA DOS DADOS;

A RELAGCAO ENTRE AS FINALIDADES PARA AS QUAIS OS DADOS FORAM

4

COLETADOS E AS FINALIDADES DE PROCESSAMENTO POSTERIOR,;

O CONTEXTO EM QUE OS DADOS FORAM RECOLHIDOS E AS EXPECTATIVAS
RAZOAVEIS DOS TITULARES DOS DADOS QUANTO A SUA FUTURA
UTILIZACAO;

4

O IMPACTO DO TRATAMENTO POSTERIOR NAS PESSOAS EM CAUSA;

AS SALVAGUARDAS APLICADAS PELO RESPONSAVEL PELO TRATAMENTO
PARA GARANTIR UM TRATAMENTO JUSTO E EVITAR QUALQUER
IMPACTO INDEVIDO NAS PESSOAS;

* o
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TITULARES

PERIGO: DIREITOS DOS TITULARES E DECISOES AUTOMATIZADAS

Outright
Lying
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PRIVACIDADE
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DE PENSAMENTO, P
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DE DISCRIMINA(}AO E OS N\
DIREITOS A LIBERDADE,
CONSCIENCIA E RELIGIAO




PRINCIPAIS PROBLEMAS

9 ALGUNS TIPOS DE ANALISE DE BIG DATA, COMO CRIAGAO DE PERFIL, PODEM TER
EFEITOS INTRUSIVOS NOS INDIVIDUOS

\/1 A

=1(5 [))AIA
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E RISCOS:

o
xR

SE PREFERENCIAS E CARACTERISTICAS CONFIDENCIAIS FOREM

3 INFERIDAS DA CRIAGAO DE PERFIL, O CONTROLADOR DEVE SE

AS ORGANIZACOES PRECISAM CONSIDERAR SE O USO DE DADOS PESSOAIS EM

=08 APLICATIVOS DE BIG DATA ESTAO DENTRO DAS EXPECTATIVAS RAZOAVEIS DAS CERTIFICAR DE QUE:
PESSOAS — TRANSPARENCIA

1- O PROCESSAMENTO NAO E INCOMPATIVEL COM A
FINALIDADE ORIGINAL

® A ANALISE DE BIG DATA PODE USAR DADOS PESSOAIS EXCLUSIVAMENTE PARA
=t PESQUISA FINS, POR EXEMPLO, PARA DETECTAR TENDENCIAS GERAIS E CORRELAGOES,
OU PODE USAR DADOS PESSOAIS PARA TOMAR DECISOES QUE AFETAM INDIVIDUOS
2- IDENTIFICARAM UMA BASE LEGAL PARA O
PROCESSAMENTO DOS DADOS DA CATEGORIA ESPECIAL

EM ALGUMAS CIRCUNSTANCIAS, MESMO EXIBINDO ANUNCIOS DIFERENTES PODEM

(=31 SIGNIFICAR QUE OS USUARIOS DE UM DETERMINADO SERVICO ESTAO SENDO
200, Q C~ 3 - INFORMAM O TITULAR DOS DADOS SOBRE O
PERFILADOS DE UMA FORMA QUE PERPETUA A DISCRIMINACAO, EXEMPLO

~ R TRATAMENTO
DISCRIMINACAO POR COR, RACA OU GENERO

DADOS TRATADOS ALEM DA FINALIDADE INFORMADA AO
TITULAR E PELA QUAL FORAM COLETADOS

A ANALISE DE BIG DATA AS VEZES E CARACTERIZADA COMO SINISTRA OU UMA
AMEACA A PRIVACIDADE OU SIMPLESMENTE 'ASSUSTADOR'. ISSO OCORRE PORQUE
ENVOLVE REAPROVEITAR DADOS DE MANEIRAS INESPERADAS, USANDO ALGORITMOS

COMPLEXOS E TIRAR CONCLUSOES (INFERENCIAS) SOBRE INDIVIDUOS COM EFEITOS AS AMEACA A PRIVACIDADE E INDIVIDUALIDADE HUMANA DEVIDO
VEZES INDESEJAVEIS A=l A0 USO COM EFEITOS INDESEJAVEIS PELO OU SOB O TITULAR DE
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MODELOS ESTATISTICOS
VICIADOS

1010
1010

ALGORITMOS INJUSTOS .
INFERENCIAS E SUPOSICOES

GENERALIZACOES

IO @

Y
EMPOBRECIMENTO % VIES ALTORITIMICOS
CONTROL SOCIAL
PROCESSAMENTO PERDA DE DESEMPREGO
EM MASSA PRIVACIDADE  pgvIDO SUBSTITUICAO
OU AUTOMACAO
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LGPD & USO de Decisoes Automatizadas

POR INTERMEDIO DA PORTARIA N° 25 DE 19/02/2019, O PRESIDENTE DO CNJ INSTITUIU
O LABORATORIO DE INOVAGAO PARA O PROCESSO JUDICIAL EM MEIO ELETRONICO -
INOVA PJE E, COMO PRIMEIRA LINHA DE PESQUISA, O CENTRO DE INTELIGENCIA
ARTIFICIAL APLICADA AO PJE.

A PRIMEIRA FERRAMENTA QUE COLOCADA A DISPOSICAO DESSE AMBIENTE VIRTUAL
ESTA DIRECIONADA AO USO DA IA E O SINAPSES. UMA SOLUGCAO TECNOLOGICA QUE
PERMITE A PESQUISA E A PRODUGCAO DE SERVIGOS INTELIGENTES PARA AUXILIAR NA
CONSTRUGAO DE MODULOS PARA O PJE E NO SEU APRIMORAMENTO. A PROPRIA
INCORPORAGAO DESSA FERRAMENTA JA E O RESULTADO DA COOPERAGAO
INSTITUCIONAL PATROCINADA PELO CNJ.
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Artificial Intelligence Strategies

March: Pan- May: Al October: December: January: March: Al at  April: First April: UK May: White May: June: Towards Fall 2018:
Canadian Singapore Al Strategy  Finland’s Al Budget for Al the Service Workshop Al Sector House Summit Sweden’s Al an Al Strategy EU’s Al
Al Strategy Announced 2031 Strategy Taiwan of Citizens for Strategy Deal on Al Strategy in Mexico Strategy

Ll Janl ==l ] 0] o>

=] B ]

i e —_— ) — : 4 S
o EENE=EC=11 " PRSP

March: Al July: Next December: January: January: March: April: May: May: Al June: Fall 2018:
Technology Generation Three-Year Blockchain and Strategy for France’s Al Communication Australian R&D National Germany’s Al
Strategy Al Plan Action Plan Al Task Force Digital Growth Strategy on Al Budget Strategy Strategy for Al  Strategy

2G78-67-13 | Politics + Al | Tim Dutton
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A TIMELINE FOR EUROPE’S Al STRATEGY

- Commission adopts the Communication - Commission publishes a report on the - Commission strengthens its Al research
on Artificial Intelligence implications for and potential gaps in the centers, supports digital skills, and
= Starts a pilot project on explainable Al liability and safety frameworks for Al creates a center for data sharing

' '

= Commission creates and operates the = Commission increases its investment in Al from
European Al Alliance £500 million in 2017 to €1.5 billion in 2020
= Develops a plan on Al with member states = Develops an "Al-on-demand platform® to

- Drafts Al ethics guidelines for member states encourage uptake of Al by private sector
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DEFINICAO DE VALORES E RECOMENDACOES
MODELO UNESCO

SSONFERENCE

FLORESCIMENTO
W Coney HUMANO s



Apresentador
Notas de apresentação
Nem tudo que é tecnicamente possível e economicamente desejável é permitido em para ser implementado na realidade. Isso se aplica em particular ao uso de sistemas de autoaprendizagem que processam grandes quantidades de dados e usam sistemas automatizados As decisões individuais interferem nos direitos e liberdades das pessoas afetadas
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DATA PROTECTION- BY DESIGN E BY DEFAULT

UMA ABORDAGEM QUE GARANTE QUE
SEJAM ABORDADAS AS QUESTOES DE
PRIVACIDADE E PROTECAO DE DADOS

DESDE A FASE DE DESIGN DE QUALQUER

SISTEMA, SERVICO, PRODUTO OU

PROCESSO E DEPOIS DURANTE TODO O

CICLO DE VIDA.” ICO.ORG.UK

EXIGE QUE SEJAM PROCESSADOS APENAS OS
DADOS NECESSARIOS PARA ATINGIR O
OBJETIVO ESPECIFICO PELO QUAL OS DADOS
FORAM COLETADOS E PRECISO ESPECIFICAR
QUAIS DADOS SERAO COLETADOS E
TRATADOS ANTES DO INiCIO DO

PROCESSAMENTO,

INFORMANDO ADEQUADAMENTE AS
PESSOAS, PROCESSANDO APENAS OS DADOS

ESPECIFICADOS E NECESSARIOS” ico.org.uk
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! - FEEQFEE I Iexg I. A E PRIVACIDADE REC%(}@ES

PRIVACIDADE POR DESIGN - PRIVACY BY DESIGN

62 FUNCIONALIDADE COMPLETA — SOMA
POSITIVA E NAO SOMA ZERO

12 ROATIVIDADE E NAO REATIVIDADE:
PREVENIR, NAO REMEDIAR

52 PRIVACIDADE COMO

CONFIGURAGAO PADRAO 22 EMBARCADA NO DESIGN:

DESIGN VISANDO A PRIVACIDADE

42 RESPEITO A PRIVACIDADE DO USUARIO:
MANTENHA CENTRADO NO USUARIO

32 SEGURANCA FIM A FIM: PROTEGAO DURANTE O
CICLO DE VIDA COMPLETO
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DPIA — DATA PROTECTION IMPACT ASSESSMENT CONFERENCE

AVALIAR RISCOS OBRIGAGOES LEGAIS
QUALQUER PESSOA QUE PROCESSE DADOS PESSOAIS TEM O 0 USO OU DESENVOLVIMENTO DE UM ALGORITMO PODE
DEVER DE AVALIAR OS RISCOS ENVOLVIDOS. SE UMA EMPRESA
ACREDITA QUE UM PROCESSO PLANEJADO PODE REPRESENTAR
UM ALTO RISCO PARA OS DIREITOS E LIBERDADES DAS PESSOAS
FISICAS, ELA TEM O DEVER DE REALIZAR UMA AVALIACAO DO
IMPACTO DA PROTECAO DE DADOS (DPIA). ISSO E DESCRITO NQ
ARTIGO 35 DO RGPD.

DESENCADEAR A OBRIGACAO DE REALIZAR UM IMPACTO
DE PROTECAO DE DADOS AVALIACAO (DPIA) (ART. 35
GDPR) ANTES DA REALIZAGAO DE QUALQUER
PROCESSAMENTO.

SALVAGUARDAS
SE O RESULTADO DO DPIA INDICA QUE O PROCESSAMENTO,

QUANDO UM RISCO E AVALIADO, DEVE-SE LEVAR EM CONSIDERAGAO A
NATUREZA, O ESCOPO, O CONTEXTO E O PROPOSITO DO PROCESSO. O USQ
DE NOVAS TECNOLOGIAS TAMBEM DEVE SER LEVADO EM CONSIDERACAQ.

ALEM DISSO, HA UM REQUISITO PARA AVALIAR O IMPACTO NA
PRIVACIDADE PESSOAL, CONSIDERANDO DE FORMA SISTEMATICAE
EXTENSIVA TODOS OS DETALHES PESSOAIS NOS CASOS EM QUE ESSES PROCESSAMENTO.
DADOS SAO USADOS NA TOMADA DE DECISAO AUTOMATIZADA, OU RESULTADOS DPIA
QUANDO CATEGORIAS ESPECIAIS DE DADOS PESSOAIS (DADOS PESSOAIS
SENSIVEIS) SAO USADOS EM UM GRANDE ESCALA.

POSSUI MEDIDAS E SALVAGUARDAS DE SEGURANCAS
AUSENTES OU INSUFICIENTES, RESULTARIA EM UM ALTO
RISCO, E O CONTROLADOR TERA QUE CONSULTAR A
AUTORIDADE SUPERVISORA RELEVANTE ANTES DO

O RESULTADO DO AVALIAGAO TAMBEM PODE SER QUE O CONTROLADOR
TERA QUE SE ABSTER DE USAR UM ALGORITMO ESPECIFICO, OU PARTES , SE
OS RISCOS PARA OS DIREITOS DOS TITULARES DOS DADOS E DE OUTRAS
PESSOAS NAO PUDEREM SER SUFICIENTEMENTE MITIGADOS. TODAS AS
ATIVIDADES DE PROCESSAMENTO E AS MEDIDAS TOMADAS PARA GARANTIR
A CONFORMIDADE, CONFORME DESCRITO NO DPIA A SEREM INCLUIDOS NOS
REGISTROS DAS ATIVIDADES DE PROCESSAMENTO.

O MONITORAMENTO SISTEMATICO E EM GRANDE ESCALA DE
AREAS PUBLICAS TAMBEM REQUER DOCUMENTACAO QUE
MOSTRE QUE UM DPIA FOI REALIZADO.
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A AVALIACAO DE IMPACTO DEVE INCLUIR O SEGUINTE, NO MiNIMO :

DPA — AVALIACAO DE IMPACTO ¢

A DPA deve estar envolvida em discussdes
preliminares caso uma analise de impacto
revele que o processo planejado pode
representar um alto risco para os titulares dos
dados e que o risco ndo pode ser reduzido pelo
controlador de dados (Artigo 36 do GDPR)

=

12 DESCRICAO SISTEMATICA:

UMA DESCRIGAO SISTEMATICA DO
PROCESSO, SUA FINALIDADE E QUE
INTERESSE JUSTIFICADO PROTEGE.

& 22 AVALIACAO

UMA AVALIACAO DE SE O PROCESSO E
NECESSARIO E PROPORCIONAL, DADO
SEU PROPOSITO

& 4 32 AVALIAGAO DE RISCOS

UMA AVALIAGAO DO RISCO QUE O PROCESSAMENTO
ENVOLVE PARA OS DIREITOS DAS PESSOAS,
INCLUINDO O DIREITO A PRIVACIDADE

¢ 4°2MEDIDAS

AS MEDIDAS SELECIONADAS PARA O
GERENCIAMENTO DE RISCO IDENTIFICADO
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O RELATORIO DE IMPACTO A PROTEGCAO DE DADOS PESSOAIS DEVE

INCLUIR O SEGUINTE, NO MIiNIMO :

4 — PERSPECTIVAS: I.A E PRIVACIDADE

DESCRIGAO DOS TIPOS DE AVALIAGAO ANALISE DO MEDIDAS
DADOS COLETADOS: CONTROLADOR
A METODOLOGIA PARA A GARANTIA ANALISE DO AS MEDIDAS ADOTADAS
UTILIZADA PARA DA SEGURANCA  CONTROLADOR COM E MECANISMOS DE
COLETA DAS RE;ﬁE\/;«EGﬁ XSSL%AS, MITIGACAO DE RISCO
. ADOTADOS
INFORMAGOES ADOTADAS

ART. 38 A AUTORIDADE NACIONAL PODERA DETERMINAR AO CONTROLADOR QUE ELABORE RELATORIO DE
IMPACTO A PROTEGAO DE DADOS PESSOAIS, INCLUSIVE DE DADOS SENSIVEIS, REFERENTE A SUAS
OPERACOES DE TRATAMENTO DE DADOS, NOS TERMOS DE REGULAMENTO, OBSERVADOS OS SEGREDOS
COMERCIAL E INDUSTRIAL.)
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FERRAMENTAS E METODOS DADOS
PARA UMA BOA PROTEQAO DADOS PESSOAIS
DE DADOS EM Al ENTRADAS EXTERNAS

METODOS QUE SUSTENTAM A PROTEGAO

] ~ DADOS REDUZINDO O CONJUNTO DE DADOS
ESSES METODOS NAO FORAM . BASICO

AVALIADOS NA PRATICA, MAS AVALIADOS
DE ACORDO COM SEU POSSIVEL
POTENCIAL. ISSO SIGNIFICA QUE,
TECNICAMENTE, ELES TALVEZ SEJAM

FUNCIONAMENTO DA |.A,
INADEQUADOS HOJE, MAS OS ALGORITMO E
CONCEITOS SAO RELEVANTES E TEM BASE DE TOMADA DE DECISOES

POTENCIAL PARA PESQUISAS E USO \/
FUTURO.

EXPLICACAO DA LOGICA TRENAMENTO

MACHIHE LEARNING
DEEP LEARNING

DECISOES
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Apresentador
Notas de apresentação
1 Generative Adversarial Networks16 Generative Adversarial Networks (GAN) são usadas para gerar dados sintéticos. A partir de hoje, GAN tem sido usado principalmente para a geração de imagens. Mas também tem potencial para se tornar um método para gerar grandes volumes de dados de treinamento sintéticos de alta qualidade em outras áreas. Isso irá satisfazer a necessidade de dados rotulados e grandes volumes de dados, sem a necessidade de utilizar grandes quantidades de dados contendo informações pessoais reais.
As cápsulas de matriz são uma nova variante das redes neurais, e requerem menos dados para a aprendizagem do que o que é atualmente a norma para aprendizagem profunda. Isso é muito vantajoso porque muito menos dados são necessários para o aprendizado de máquina. 
Criptografia Homomórfica - Este é um método de criptografia que permite o processamento de dados enquanto eles ainda estão criptografados. Isso significa que a confidencialidade pode ser mantida sem limitar as possibilidades de uso do conjunto de dados. Atualmente, criptografia homomórfica tem limitações, o que significa que os sistemas que o utilizam operarão em um nível muito mais baixo taxa de eficiência. 
RAIRD - Estatísticas da Noruega (SSB) e o Centro Norueguês para A Research Data (NSD) desenvolveu um sistema chamado RAIRD23 que permite a realização de pesquisas em dados sem ter acesso direto ao conjunto de dados completo. Em suma, este sistema funciona por meio de uma interface que permite que os pesquisadores acessem apenas os metadados do conjunto de dados subjacente. O conjunto de dados pode, por exemplo, ser um registro de diagnóstico de câncer contendo campos para idade, sexo, data e local de nascimento. O pesquisador pode em seguida, envie consultas com base nos metadados e obtenha um relatório contendo apenas dados agregados. 
XAI é a ideia de que todas as decisões automatizadas feitas deve ser explicável. Com pessoas envolvidas em um processo, muitas vezes é desejável que uma explicação seja dada para o resultado. Existem algumas possibilidades interessantes em dois áreas. Também será necessário ser capaz de controlar sistemas que não têm este incorporado. Provavelmente vai também ser atraente para desenvolvedores que contratam transferência de aprendizado.
LIME é uma abordagem para XAI. É um modelo agnóstico solução que produz explicações que as pessoas comuns possam compreender. No caso de reconhecimento de imagem, para exemplo, será capaz de mostrar quais partes do imagem são relevantes para o que ela pensa que a imagem é. Esta torna mais fácil para qualquer pessoa compreender a base de um decisão. 
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LIVROS E GUIDELINES

https://www.slideshare.net/MichihitoMatsuda/politics-2028-why-artificial-intelligence-will-replace-politicians-by-michihito-matsuda
N GGEES——— - S
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Volume 2

COMPENDIUM OF USE CASES

Practical Illustrations of the
Model Al Governance Framework

Artificial intelligence and privacy

ﬁk Datatilsynet

Canadid QueébecBE

THE OPEN DIALOGUE
ON AIETHICS

Contribution to the UNESCO Recommendation
on the Ethics of Artificial Intelligence

vgepeth ) Copy o Mila
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Deloitte.

Al ethics
A new imperative for businesses,
boards, and Gsuites

Artificial Intelligence
& Cybersecurity

dimmies

Understand
cybersecurity

Fathom artificial

intelligence (Al) { *) E o
Apply Al

to cybersecurity

ROBOT-PROOF

HIGHER EDUCATION

! IM THE AGE OF
TIFICIAL INTELLIGENCI
JOSEPH E ADUN

NO PODER JUDICIARIO BRASILEIRO

Data Protection Act and Genersl Data Protection Regulation

Big data, artificial
intelligence, machine
learning and data
protection
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DISCRIMINATING SYSTEMS

Gender, Race, and Power in Al

Sarah Myers West, Al Mow Institute, New Yook University
Meredith Whittaker, Al Mow nstibute, New York University, Google Dpen Ressarch
Kate Crawford, Al Now Institute, Mew York University, Microsoft Research

APRIL 2019

Cite ae: Weest, SR, Whittaker, M. and Crashord, ). {2015). Digcrimin:
Gencer, Race and Power in Al Al Now Institute. Retrieved from hitpsy
digcriminatingaystems b
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Global Privacy Assembly

42" CLOSED SESSION OF THE GLOBAL PRIVACY ASSEMBLY

OCTOBER 2020

ADOPTED RESOLUTION ON FACIAL RECOGNITION TECHNOLOGY

SPONSORS:

* Information Commissioner’s Office, United Kingdom
* Office of the Australian Information Commissioner, Australia

Guidelines on Automated individual decision-making and Profiling
for the purposes of Regulation 2016/679

CO-SPONSORS:

Agencia de Acceso a la Informacion PUblica [AAIP), Argentina
The Information and Data Protection Commissioner, {Komisioner pér té Drejtén e Informimit
dhe Mbrajtjen e té Dhénave Personale), Albania

Adopted on 3 Octoher 2017

As lastRevised and Adopted on 6 February 2018

National Privacy Commission, The Philippines

Office of the Privacy Commissioner of Canada

Personal Information Protection Commission, Japan

Préposé fédéral 3 la protection des donnézs et & la transparence (PFPDT), Switzerland

San Marino Autorita Garante per la protezione dei dati personali

National Institute for Transparency, Access to Information and Personal Data Protection,
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